ELEKTRONIK HABERLESME SEKTORUNDE SEBEKE VE
BiLGI GUVENLIGI YONETMELIGI

BIiRINCIi BOLUM
Amacg, Kapsam, Dayanak, Tammlar ve Kisaltmalar

Amac ve kapsam

MADDE 1 —(1) Bu Yoénetmeligin amaci, sebeke ve bilgi giivenliginin saglanmasma yonelik olarak isletmecilerin uyacaklari usul ve esaslart
diizenlemektir.

(2) Kisisel verilerin islenmesi ve gizliliginin korunmasi, bu Y énetmelik kapsanmu digmdadir.

Dayanak

MADDE 2 —(1) Bu Yonetmelik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 4 tincii maddesinin birinci fikrasmm (1)
bendi, 6 nc1 maddesinin birinci fikrasmm (n), (5) ve (v) bentlerine, 12 nci maddesinin ikinci fikrasmmn (i) ve (j) bentlerine ve 60 mc1 maddesinin birinci
fikrasma dayanilarak hazirlanmugtir.

Tanmmlar ve kisaltmalar

MADDE 3 - (1) Bu Yoénetmelikte gegen;

a) Belgelendirme kurulusu: TS ISO/IEC 27001 veya ISO/IEC 27001 standardma gore belgelendirme yapmak iizere akredite edilmis kurum vey
kurulusu,

b) BGYS standard:: TS ISO/IEC 27001 veya ISO/IEC 27001 standardmn,

¢) Bilgi giivenligi yonetim sistemi (BGY S): Bilginin gizliligini, biitiinkiigiinii ve eriilebilirligini saglamak tizere sistemli, kurallar1 koyulmus, planl,
yonetilebilir, stirdiirtilebilir, dokiimante edilmis, isletmecinin yénetimince kabul gérmiis ve uluslararas giivenlik standartlarmm temel alindig faaliyetler
biitiiniind,

¢) Bilgi sistemi: Isletim sistemlerinin, veritabanlarmm, sunucularm, altyapmm, is uygulamalarmm, kullanma hazir {iriinlerin, donanmlarm,
yazilmlarm ve hizmetlerin tamamini,

d) Biitiinlik: Varliklarm dogrulugunu ve tamligm koruma 6zelligini,

¢) Donanim: Elektronik haberlesme altyapisy, bilgisayarlar, veri kaydetmek i¢in kullanilan tagmabilir veya sabit diskleri,

) Dos: Hizmet dig1 brrakmayn,

g) Ddos: Dagitik hizmet dig1 brakmay,

8) Erisilebilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligini,

h) Gizilik: Bilginin yetkisiz kisiler, varliklar ya da siiregler tarafindan erisilememesini, kullanilamamasm, degistirilmemesini, depolanmamasin,
bagka bir ortama kaydedilmemesini veya ifsa edilmemesini,

1) IP adresi: Internet protokol adresini,

i) Isletmeci: Yetkilendirme gercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapism
isleten sirketi,

J) Kole bilgisayar: Herhangi bir amagla kullaniimak tizere, zararll yazihmlar veya kotii niyetli kisiler tarafindan uzaktan yonetilen internete bagh
bilgisayar,

k) Kritk bilgi: Degistirilmesi, bozulmasi, kaybolmasi, kotiiye kullanimasi veya yetkisiz bir sekilde ifsa edilmesi durumunda sebeke ve bilgi
gilivenlifi agisindan zararlara yol agacak bilgiyi,

1) Kritik sistem: Isletmecinin kontrolii altnda yer alan elektronik haberlesme altyapisi ile islevselliginin bozulmasi halinde veya maruz kalacag
etkiler neticesinde sebeke ve bilgi giivenligini zafiyete ugratabilecek sistemleri,

m) Kurul: Bilgi Teknolojileri ve Tletisim Kurulunu,

n) Kurum: Bilgi Teknolojileri ve Tletisim Kurumunu,

0) Risk degerlendirme: Risklerin analizi, seviyelerinin tanimlanmasi, derecelendirilmesi ve tahmin edilmesi ile kabul edilebilir risk seviyesinin
belirlenmesini,

0) Risk igleme: Riski azaltmaya yonelik 6nlemlerin se¢ilmesi ve uygulanmast ile kabul edilen risklerin gerekcelerinin belirlenmesini,

p) Risk temelli degerlendirme: Abone sayisy, yillik net satis, miisteri beklentileri, yasal ve diizenleyici yiiktimliilikler, hizmet verilen yerlesim
alanlary, isletilen altyapmm kritikligi veya biytikkigii gibi kriterler dikkate alnarak Kurum tarafindan yapilan degerlendirmeyi,

r) Siber Giivenlik Kurulu: 5/11/2008 tarihli ve 5809 sayih Elektronik Haberlesme Kanununun EK 1 inci maddesinin birinci fikrasi kapsaminda
kurulan kurulu,

s) SOME: Siber olaylara miidahale ekibini,

s) USOM: 20/6/2013 tarihli ve 28683 sayili Resmi Gazete’de yaymlanan 2013/4890 sayili Bakanlar Kurulu Karar’'nin ekinde yer alan Ulusa
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan’nin 4 tincti maddesi geregince kurulan ulusal siber olaylara miidahale merkezini,

t) Varlik: Isletmeci icin degeri olan herhangi bir seyi,

ifade eder.

(2) Bu Yonetmelikte gegen ve birinci fikrada yer almayan tanimlar i¢in ilgili mevzuatta yer alan tanimlar gecerlidir.
IKINCI BOLUM
Genel Hiikiimler

ilkeler

MADDE 4 — (1) Bu Yénetmeligin uygulanmasinda asagida belirtilen temel ilkeler gozetilir:

a) Isletmecilerin yikiimliiliklerinin belirlenmesinde, sebeke ve bilgi giivenliginin saglanmasma yonelik tedbirlerin tespitinde ve uygulanmasmda
miimkiin oldugu 6lgiide risk temelli degerlendirmelerin yapilmasi.

b) Tiiketici haklarmm korunmast.

¢) Hizmet kalitesinin yiikseltilmesi.

¢) Ulusal diizenleme ile ulusal ve/veya uluslararasi standartlarin dikkate almmast.

d) Giivenlik ile kullanilabilirlik arasmda denge kurulmast.

) Azami olgiide milli kaynaklarm kullaniimasi.

Isletmecilerin yiikiimliiliikleri

MADDE 5 —(1) Isletmeciler sebeke ve bilgi giivenligi ile ilgili olarak {iciincii bolimde yer alan hiikiimler kapsammda temel tedbirleri almakla

(2) Asagidaki yetkilendirme tiplerine sahip isletmecilerden yillik net satiglar Kurul Karar ile belirlenen deger ve tizerinde olanlar, birinci fikrada
belirtilen yiikiimliiliiklerin yam sira, dérdiincti béliimdeki hiikiimler kapsammda sebeke ve bilgi giivenliginin saglanmasma iligkin ilave tedbirleri almakla



a) Altyapi isletmeciligi hizmeti.

b) Cesitli telekomiinikasyon hizmetleri (imtiyaz sdzlesmesi).

¢) GMPCS mobil telefon hizmeti.

¢) GSM/IMT-2000/UMTS (imtiyaz sdzlesmesi).

d) Hava tasitlarmda GSM 1800 mobil telefon hizmeti.

e) Internet servis saglayicilig.

f) Sabit telefon hizmeti.

g) Sanal mobil sebeke hizmeti.

§) Uydu haberlesme hizmeti.

h) Uydu ve kablo tv hizmetleri (gorev sozlesmesi).

(3) Kurul gerekli gérmesi halinde isletmecilerin ilgili yiikiimliiiiklerinde farkhlastrma yapabilir.

UCUNCU BOLUM
Sebeke ve Bilgi Giivenliginin Saglanmasina iliskin Temel Yiikiimliiliikler

BGYS’nin kurulmasi, kapsami ve yone timi

MADDE 6 — (1) Isletmeci, yetkilendirmesine iliskin tiim hizmetleri ve kritik sistemleri kapsayacak sekilde BGYS kurar.

(2) Isletmeci BGY S’nin kurulmast, uygulanmasi ve siirekliliginin saglanmas1 amaciyla bir yonetim mekanizmast isletir.

BGYS politikas1

MADDE 7 —(1) Isletmeci, yonetimi tarafindan onaylanmus bir bilgi giivenligi yonetim sistemi politikas: tanmmlar, dokiimante eder, tiim
calisanlarmmn ve ilgili taraflarm s6z konusu politikaya iligkin farkindaligmi saglar.

(2) Bilgi giivenligi yonetim sistemi politikas1 asgari olarak agagidaki hususlari igerir:

a) Isletmeci agismdan bilgi giivenliginin tanm, genel amaglar1 ve kapsamu.

b) Yonetimin bilgi giivenligi hedeflerinin yerine getirilmesi ve ilgili faaliyetlerin desteklenmesine iliskin taahhtidii.

¢) Risk degerlendirmesine iliskin esaslar1.

¢) Varlklarm smiflandiriimasi.

d) Uygulanan giivenlik politikalari, prosediirleri, kurallar, prensipleri ve standartlari hakkinda genel bilgileri.

Bilgi giivenligi grubu ve faaliye tleri

MADDE 8 —(1) Bilgi giivenligi faaliyetleri, isletmecinin yonetimi tarafindan yetkilendirilmis temsilcilerin katdimiyla olusturulan bir grup
marifetiyle veya isletmecinin kaynaklarmm elvermedigi durumlarda bir yonetici tarafindan koordine edilir.

(2) Bilgi giivenligi grubu faaliyetleri asagidaki hususlari kapsar:

a) Faaliyetlerin, BGY'S politikasma uygun olarak yiiriitiilmesinin saglanmast.

b) BGY'S politikasma iligkin uygunsuzluklarda yapilacak islemlerin tanimlanmas.

¢) Bilgi giivenligine iligkin metot ve prosediirlerin onaylanmasi.

¢) Bilgiye ve bilgi sistemlerine yonelik tehditlerin ve agiklarn belirlenerek ¢dziim yollarmmn tanimlanmasi.

d) Bilgi giivenliginin saglanmas: amaciyla alnan tedbirlerin uygulanmasi ve yeterliliginin degerlendiriimesi.

e) Bilgi giivenligi farkindaligmm artiriimasma yonelik egitimlerin ve ¢alismalarmn planlanmasi ve uygulanmasi.

f) Bilgi giivenligi olaylarmm izlenmesi ve gozden gegirilmesi sonucunda elde edilen verilerin degerlendirilmesi ve uygun 6nlem ve faaliyetlerin
belirlenmesi.

2) BGYS dokiimanlarmm giincel sekilde tutulmast.

Varlik yonetimi simiflandirmasi

MADDE 9 —(1) Isletmeci, sahip oldugu varliklar1 ve bu varlklarm sorumlularm dokiimante ederek bir varhk envanteri olusturur. Bircok
varhigmn belirli bir fonksiyonu yerine getirmek {izere birlikte kullanildigi karmasik bilgi sistemleri tek bir varlk olarak kabul edilebilir.

(2) Varlik envanteri asgari olarak varlign ad, tipi, yeri, yedekleme bilgisi, kurulus agismdan degeri, varlik sorumlusu ve varsa lisans veya kimlik
bilgisini igerir. Mevzuata uyum ve Kuruma karsi sorumluluk, varlik sorumlusundan bagimsiz olarak igletmeciye aittir.

(3) Isletmeci, bilgi giivenligi ihtiyaglarmn karsilayacak sekilde varliklarmm gizlilk smufing kritiklik derecesi, yasal gereksinimler ve verinin
hassasiyeti kriterlerine gore belirleyerek varliklarmi uygun bigimde etiketler.

(4) Her bir gizlilik smifi igin erigim, kullanim, depolama, iletim, imha, paylasim ve dagitim kurallar1 igletmeci tarafindan belirlenir.

(5) Varlik envanteri yazilim, donanim, personel gibi envanteri olugturan varliklarda degisiklik olmasi durumunda giincellenir.

Risk degerlendirme ve isleme

MADDE 10 — (1) Isletmeci, bilgi giivenligine iliskin tehditlerin tanmlanmasmi, s6z konusu tehditlerin gerceklesme olasiliklarm ve
olusturabilecekleri olumsuz sonuglari niteleyen ve risklerin smiflandiriimasmi igerecek sekilde yilda en az bir defa risk degerlendirmesi yapar.

(2) Risk degerlendirmesi sonuglari dikkate almnarak risklerin kabul edilme kriterleri tanimlanir.

(3) Tum riskler i¢in bir risk isleme karar1 alinir. Risk isleme karari,

a) Riskin azaltilmasma yo6nelik tedbirlerin uygulanmasi,

b) Belirlenen kabul edilme kriterleri ¢ergevesinde riskin kabul ediimesi,

¢) Riskin olusmasma neden olan faaliyetlerin durdurularak riskten kagmilmas,

¢) Riskin sigorta, sézlesme ve anlagma gibi yontemlerle diger ilgili taraflara aktariimasi

seklinde olur.

(4) Risk degerlendirme ve igleme metotlart dokiimante edilir ve bu metotlara gére yapilan islemler kayit altma alnir.

is siirekliligi

MADDE 11 —(1) Isletmeci, yetkilendirmesine iliskin tiim hizmetlerin ve kritik sistemlerin dogal afetler, cevresel tehditler, kazalar, donanm
arizalary, kasti eylemler veya siber saldirilar sonucunda kesintiye ugramasim énlemek ve sahip oldugu varliklarda olusabilecek kayiplari en aza indirmek
amaciyla is siireklilii planlar1 yapar ve uygular.

(2) Planlarda asgari olarak; is siireglerini kesintiye ugratabilecek olaylarm tanimlari, soz konusu olaylarm gerg¢eklesmesi durumunda yapilacak
faaliyetler, her bir faaliyetten sorumlu personel, plann devreye almmasi igin gerekli kogullar, plan kapsaminda kullanilacak ekipman ve malzeme yer
alrr.

(3) Planlar tatbikat, simiilasyon gibi tekniklerle her yil test edilir ve test sonuglart kayit altma alnr. Test sonuglarma gére ya da planlar
etkileyebilecek yazilim, donanim, personel degisiklikleri gibi durumlarda is stirekliligi planlar giincellenir.

Bilgi giivenligi ihlal olaylarinin ve giivenlik aciklarinin yone timi

MADDE 12 (1) Bilgi giivenligi ihlal olaylarmm ve giivenlik agiklarmm miimkiin oldugunca kisa sitirede raporlanmasmi saglamak {izere bir
raporlama ve geri bildirim mekanizmasi kurulur.

(2) Hazirlanacak raporlar asgaride, olaym gerceklesme zamanmi, niteligini ve olaydan etkilenen varlklarm neler oldugunu kapsar.

(3) Raporlanan bilgi giivenligi olaylarma en kisa siirede miidahale edilerek ihlal ve giivenlik ag¢iklarmm giderilmesi amaciyla yapimasi gereken



islemleri ve bu islemlerin sorumlularmi iceren prosediirler tanimlanur.

(4) Gergeklesen bilgi giivenligi ihlal olaylarma iliskin bilgiler kayit altma alnw, degerlendirilir ve BGY S’nin gelistirilmesi amaciyla yapilan
calismalarda girdi olarak kullanilir.

ic denetim

MADDE 13 —(1) Isletmeci bu Y&netmelikte belirtilen yiikiimliiliiklerini yerine getirmek amaciyla yaptig1 faaliyetleri ve isletmekte oldugu
BGYS’yi iki yilda en az bir defa i¢ denetim yaparak denetler veya bu hizmeti veren taraflara denetlettirir. I¢ denetimlerde denetcilerin kendi
calismalarmi denetlememeleri saglanr.

(2) Isletmeci tespit edilen uygunsuzluklarla ilgili gerekli diizeltici ve énleyici faaliyetleri yerine getirir. Denetim sonuglar1 ve yapilan diizeltici ve
onleyici faaliyetler kayit altma alnir.

Personel ve istihdam

MADDE 14 —(1) Isletmeci istihdam ettigi personelin, yetkilendirme kapsammnda sunulan hizmetlere iliskin sebeke ve bilgi giivenligine, milli
glivenlige ve kamu diizenine aykir1 davranista bulunmamast igin her tiirlii onlemi alir.

(2) Istihdam edilecek personel hakkinda adli sicil kayd: belgesi istenir, muhafaza edilir ve ilgili personelin gorevlendirilmesinde dikkate almnr.

(3) Bilgi giivenligine iliskin rol ve sorumluluklar, isthdam edilen personele ise alm siirecinde acik bir sekilde ifade edilir ve imzalattrilarak
muhafaza edilir.

(4) Istihdamn sonlandirimasmnda veya gérev degisikliklerinde; varliklarm iadesi ve erisim haklarmm kaldiriimasi veya giincellenmesi islemlerine
iliskin, asgari olarak asagidaki hususlari iceren bir prosediir olusturulur, dokiimante edilir ve uygulanir:

a) Tlgililere istihdam sonlandiriimasmda veya gorev degisikligi sonrasinda da devam eden bilgi giivenligine iliskin sorumluluklari ve yikiimlitiikleri.

b) Tlgililerin isletmeci tarafindan kendilerine s6z konusu gorevle ilgili tahsis edilmis olan ekipman, yazilim, dokiiman, mobil cihazlar, kredi kartlar:
ve erisim kartlar1 da dahil olmak tizere tim varlklari iade etmesi ve kendilerine tanmmlanmug erisim haklarmm, tiyeliklerin, kullanict hesaplarmm
kaldirimasi.

¢) Ilgililerin kendi miilkiyetlerinde bulunan ekipman kullanmalar1 durumunda isletmeciyle ilgili tiim bilgilerin iadesi ve giivenli bir sekilde silinmesi.

Disiplin prosediirii

MADDE 15 —(1) Isletmeci, sebeke ve bilgi giivenligine iliskin kurallarm ihlal edilmesi durumunda, ilgililere yaptirmm uygulanmasmi saglamak
tizere bir disiplin prosediirii olusturur, dokiimante eder ve tim personelin konu ile ilgili farkindahgm saglar.

Egitim

MADDE 16 — (1) Personelin, konusunda yeterlilige sahip ve gerekli egitimleri almis olmasi, alman egitimlerin personelin rol ve sorumluluklarma
uygun olmasi esastir.

(2) Ttiim personelin iki yilda en az bir defa, bilgi giivenligi farkindalik egitimi almasi saglanr.

(3) Personelin aldig egitimlere iliskin kayitlar muhafaza edilir.

Fiziksel erisim

MADDE 17 — (1) Isletmeci, bina ve tesislerinde, yetkisiz erisime ve istenmeyen fiziksel etkilere kars1 gerekli tedbirleri alir.

(2) Kritik sistemlerin bulundugu alanlara giris ve erisim yetkisi sadece yetkili kisilerle smirlandirilir, bu yetkiler diizenli olarak gozden gegirilerek
giincellenir ve gerekli degilse iptal edilir. Kritik sistemlerin bulundugu alanlara giris ve ¢ikis bilgileri takip edilir ve kayit altma alnir. S6z konusu kayitlar
en az 2 yil siireyle muhafaza edilir.

(3) Ziyaretgi giris ve ¢ikiglarmda gerekli kontroller yapilarak, tarih, saat ve kimlik gibi bilgiler kaydedilir. Ziyaretgilere yalnizca ziyaret amacma
uygun giris ve erisim yetkileri verilir. Gerekli durumlarda isletmeci personelinin refakati saglanir.

(4) Teslimat alanlari, yiikleme alanlar1 veya depo gibi tigtincii taraflarm bina ve tesislere girisinin s6z konusu olabilecegi alanlar, kritik sistemlerin
bulundugu alanlardan ayrilr.

(5) Elektronik haberlesme altyapism igeren bina, kule, dolap ve kutu gibi giivenlik riski olusturabilecek altyap: bilesenlerine erisim kontrol altinda
tutulur ve bu bilesenler yetkisiz kisilerin kolaylikla erisim saglayamayacag sekilde tesis edilir.

Cevresel tehditlere kars1 korunma

MADDE 18 — (1) isletmeci; yangm, su baskmi, deprem, yildirmm, patlama ve diger cevresel tehditlere kars1 gerekli 6nlemleri alr.

(2) Isletmeci, bilgi sistemlerine gelen haberlesme ve elektrik hatlarmm miimkiin oldugunca yer altinda olmasmm veya kesinti ve zarar gormesini
engelleyecek sekilde korunmasm saglar.

Ekipman ve ¢alisma ortamm giivenligi

MADDE 19 —(1) Isletmeci kullandig1 ekipmanm; gevresel tehditler, elektrik, su, kanalizasyon, iklimlendirme ve havalandirma sistemleri gibi
destek sistemlerinin fonksiyon kaybi veya eksikliklerinden kaynaklanabilecek olumsuz etkilere ve yetkisiz erisime karsi korunmasi amaciyla gerekli
tedbirleri alr.

Elektronik ortam yone timi

MADDE 20 —(1) Isletmeci elektronik ortamda tutulan bilgilerin yetkisiz olarak erisilmesine, bu bilgilerin yetkisiz olarak degistirilmesine,
silinmesine ve zarar gérmesine kars1 gerekli onlemleri alir.

(2) Kullanimdan kaldirilmasi veya baska amaglarla yeniden kullaniimasi planlanan ekipmanda veya elektronik ortamda yer alan kritik bilgilerin
yedekleri ile birlikte geri dondiriilemez sekilde silinmesi saglanir. Silme isleminin miimkiin olmamasi durumunda s6z konusu bilgi depolayan pargalar
kullandlamaz hale getirilir.

(3) Tasmabilir ortamlardan veya mobil cihazlardan kaynaklanabilecek giivenlik zafiyetlerine yonelik tedbirler belirlenir; s6z konusu ortam ve
cihazlarda yer alan kritik bilgilerin yetkisiz erisim, degistirme ve ifsa ediimeye karsi korunmasi amaciyla dnlemler alinir ve ¢alisanlarm bunlara uymalari
saglanir.

(4) Kritik bilgiler iceren dokiimanlar veya sayisal kayitlart iceren ortamlar kullanimda olmadiklar1 zamanlarda kilitli dolaplarda veya sifre korumasi
altmda tutulur.

Sebeke giivenligi

MADDE 21 —(1) Isletmeciler, sebekelerinin tehditlerden korunmasi ve sebekeleri kullanan sistem ve uygulamalarm giivenliginin saglanmasi
amaciyla gerekli 6nlemleri alir.

Aboneye yonelik tedbirler

MADDE 22 —(1) Isletmeci, kendisine tahsisli bir IP adresi kullanilarak sebekesine disaridan paket génderilmesini engellemeye yonelik gerekli
6nlemleri alrr.

(2) Isletmeci, abonelerinin kendisine atanmans bir IP adresi kullanarak paket géndermelerini engellemeye yonelik gerekli énlemleri alr.

(3) Isletmeci, abonelerini bilinglendirmek ve gerekli onlemlerin almmasmi saglamak amaciyla zararh yaziimlar, kole bilgisayar aglari ve
muhtemel siber tehditler ile ilgili olarak bilgilendirir.

Degisim yone timi

MADDE 23 —(1) Isletmeci sahip oldugu kritik sistemlere iliskin tesis, ekipman, yazihm ve prosediirlerde degisiklik yapimasmm s6z konusu
oldugu durumlarda uygulanmak {izere gerekli kurallar1 belirler.



(2) S6z konusu kurallar asgari olarak asagidaki hususlari icerir:

a) Degisikliklerin tanimlanmasi ve kayit altma almmast.

b) Degisikliklerin planlanmasi ve test edilmesi.

¢) Degisikliklerin etkilerinin analiz edilmesi.

¢) Onerilen degisikliklerin onaylanmast.

d) Degisikliklerin yetkili kullanicilar tarafindan yapimasmmn saglanmasi.

e) Degisiklige iliskin bilgilerin ilgililere bildirilmesi.

f) Basarisiz degisikliklerle ve 6ngoriilemeyen sonuglarla karsilasiimasi: durumunda yapilacak islemleri.

Gorevlerin ve ortamlarin ayrilmasi

MADDE 24 — (1) Isletmeci, kritik sistemlere yetkisiz erisimin, bu sistemler iizerinde yetkisiz degisiklik yapiimasmm veya bu sistemlerin yetkisiz
kullanimmnmn 6niine geg¢ilmesi amaciyla;

a) Kritik sistemlerde yapilacak islemlerin baglatilmasi ve onaylanmasi siire¢lerini birbirinden ayirir,

b) Kritik sistemlerde islemleri gergeklestiren kisiler ile ilgili iglemlerin kayit dosyalarmi yoneten kisileri ayristirir,

¢) Gergek sistemleri, gelistirme ve test ortamlarmdan ayirrr,

¢) Yazihmlarm gelistirme ortamindan gergek ortama aktariimasma iligkin kurallar1 tanimlar ve dokiimante eder,

d) Gerekli olmadik¢a derleyici, editor ve diger gelistirme araglarmm veya sistem araglarmin gercek sisteme erisimine imkan vermez,

e) Gelistirme ve test kullanicilarmm gergek sistemlere erisimine izin vermez, gelistirme ve test faaliyetlerinin test verisi izerinden yapilmasm
saglar.

Sistem planlama ve kabulii

MADDE 25 —(1) Isletmeci, kapasite ihtiyacmm karsilanmasi amaciyla bilgi sistemlerinde kaynak kullanmmmm planlanmasm yapar ve takip
eder.

(2) Isletmeci, yeni bilgi sistemlerinin, sistem giincellemelerinin ve yeni siiriimlerin, kullanma almmadan énce mevcut sistemlere ve giivenlik
gereksinimlerine uygunlugunun test edilmesini saglar.

Zararh kodlara kars1 korunma

MADDE 26 — (1) Isletmeci, bilgi sistemlerinde yer alan bilgilerin ve yazilimlarm gizliliginin, biitiinligiiniin ve erisilebilirliginin korunmasi amaciyla
bilgisayar virlisleri, solucanlar, truva atlar1 gibi zararh kodlara kars gerekli 6nlemleri alir.

(2) Isletmeci BGYS politikasma aykir1 ve lisanssiz yaziim kullanmma izin verilmez.

(3) D1s aglar araciligiyla dosya veya yaziim indiriimesi ve kullamilmasinda uygulanacak giivenlik 6nlemleri belirlenir.

Yedekleme

MADDE 27 —(1) isletmeci, bir felaket veya hata durumunda ihtiyag duyulacak bilgi ve yazihmlarm kurtarimasma imkan verecek sekilde
yedek alnmasmi saglar.

(2) Isletmeci, yedegi alnacak sistemleri ve bu sistemlere iliskin yedekleme periyodunu, yedekleme tiiriinii, saklama zamanm is ihtiyaclarma ve
yedegi alnacak sistemlerin kritiklik seviyesine uygun olacak sekilde belirler.

(3) Yedekleme iglemlerinde asagidaki hususlar yerine getirilir.

a) Yedek kopyalarm kaydi tutulur.

b) Yedekler gergek bilgi ve yaziimlarm bulundugu yerleskede meydana gelebilecek felaketlere maruz kalmayacak ve gercek bilgi ve yazilimlarm
bulundugu yerleskeyle ayni riskleri tagimayacak sekilde tutulur ve yedekler i¢in gergek bilgi ve yazilimlarla aym diizeyde giivenlik 6nlemleri uygulanir.

¢) Yedekler periyodik olarak test edilerek kullanima hazir halde tutulur.

Zaman senkronizasyonu

MADDE 28 —(1) Isletmeci, binyesinde kullanilan tiim bilgi sistemlerinin belirlenen tutarh bir zaman kaynagma gére ayarlanmasm ve
senkronize sekilde calismalarm saglar.

Sistem kayit dos yalarimin tutulmasi

MADDE 29 —(1) isletmeci, istenmeyen bilgi isleme faaliyetlerinin 6nlenmesi ve bilgi gitvenligi ihlal olaylarmm tanmlanmasi amaciyla kritik
sistemleri izler ve asgari agagidaki hususlarm uygulanabilir olanlarmi igeren kayit dosyalarmi en az 2 yil siireyle tutar:

a) Kullanic1 kimlikleri.

b) Oturum agma/kapatma, veri ekleme/silme/degistirme gibi islemlerin tarihi, zamamn ve agiklamalart.

c¢) Baglanti saglanan ekipmanm kimligi ve yeri.

¢) Basarili ve reddedilen sistem, veri ve diger kaynaklara erisim girisimlerinin kayitlar1.

d) Sistem ayarlarmdaki degisiklikleri.

e) Kullanilan 6zel izinleri ve ayricaliklari.

f) Sistem araglarmmn ve uygulamalarmm kullanimu.

g) Erisilen dosyalar ve erigimin tipi.

8) Ag adresleri.

h) Erigim kontrol sistemi tarafindan iiretilen alarmlar.

1) Anti viriis yazihmy, giivenlik duvari gibi giivenlik sistemlerinin aktif ve pasif hale getirilmeleri.

i) Sistem giivenlik ayarlarma ve kontrollerine iliskin degisiklikler veya degisiklik girigimleri.

) Sistem yoneticileri tarafindan yapilan islemler.

k) Kullanici veya sistem programlari tarafindan rapor edilen bilgi islem ve haberlesme sistemlerine iligkin hatalar.

(2) Sistem yoneticilerinin kendi islemlerine iligkin kayit dosyalarmi silmelerini veya degistirmelerini engelleyecek onlemler almur.

(3) Kaytt dosyalar1 degisiklige ve yetkisiz erigime karsi korunur.

Kritik sistemlerde kullanici erisim yone timi

MADDE 30 —(1) Isletmeci, kritik sistemlerde kullanicilarm, kendileri ile iliskilendirilebilecek ve yaptiklari islemlerden sorumlu olmalarmm
saglayacak nitelikte ayirt edilebilir ve essiz kullanict adi kullanmalarmi saglar.

(2) Kullanicilara verilen erigim yetkisinin kapsamy, ilgili isin amaglarindan daha genis olamaz.

(3) Bir hizmeti kullanmaya veya bir sisteme erismeye yetkili tiim kullanic1 adlarmmn kaydi tutulur.

(4) Erisim yetkileriyle ilgili imtiyazlar, yalnizca gerekli durumlarda verilir. Erisim yetkileriyle ilgili imtiyazlarm kullaniimasi durumunda;

a) Isletim sistemi, veritabam yonetim sistemi ve uygulamalar gibi her bir sistem elemant i¢in erisim imtiyazlarmm verilmesi gerekli olan kullanicilar
tammlanir,

b) Erisim imtiyazlar1 devreye alnmadan dnce onaylanir ve tanman imtiyazlarm kaydi tutulur,

c¢) Erisim imtiyazlary, ilgili kisiye, miimkiin oldugu 6lgiide kisa siire i¢in ve normalde kullandiklar1 kullanici1 adndan farkh bir kullanic1 adiyla
tanmlanir.

Parola yone timi



MADDE 31 — (1) Isletmeci, kritik sistemlerde kullanilan kullanic1 parolalar ile ilgili olarak asagidaki hususlari uygular:

a) Parola atanmasi, mevcut parolanin degistiriimesi veya gegici parola almmasi gibi durumlarda kimlik dogrulamasi yapilmast,

b) Kullanicilarmn belirledikleri parolalari belirli araliklarla degistirmeleri, fiziksel ve elektronik ortamda korunmasiz olarak bulundurmamalari ve eski
parolalart belirli siire yeniden kullanmamalart,

¢) Sistem ve yazilimlarm tedarikgileri tarafindan atanmus olan varsayilan parolalarmmn, kurulumun ardindan derhal degistirilmesi.

(2) Bu maddede belirtilen giivenlik gereksinimlerini karsilamasi sartiyla kullanici parolalari yerine biyometrik dogrulama, akill kart gibi sistemler
de kullanilabilir.

Gizlilik sézlesmeleri

MADDE 32 —(1) Isletmeci, calisanlartyla ve mal veya hizmet als verisinde bulundugu iiciincii taraflarla yapacag sozlesmelerde gizlilik
hitktimlerine yer verir ve imzalanan sozlesmeleri muhafaza eder.

(2) Gizlilik hitkkiimleri veya s6zlesmeleri asgari olarak asagidaki hususlari icerir:

a) Gizli veya korunmasi amaglanan bilginin tanmimi.

b) Sézlesmenin gegerlilik stiresi.

¢) Sozlesme sartlarmm ihlali halinde tesis edilecek islemler.

¢) Imzalayan taraflarm sorumlutuklar:.

d) Gizli bilginin kullamilabilecegi durumlar ve s6zlesmeyi imzalayanlarm gizli bilginin kullanllmasma iliskin haklar1.

(3) Isletmecinin, calisanlartyla ve mal veya hizmet als verisinde bulundugu ticiincii taraflarla yaptiz1 sozlesmeler bu Y énetmelik kapsammdaki
yiktimliliklerine iliskin sorumlulugunu ortadan kaldrmaz.

Sistem ve yazihm temini veya gelistirilmesi

MADDE 33 — (1) Isletmeci, temin edecegi veya gelistirecegi bilgi sistemleri ve yazilmlar igin uygun giivenlik gereksinimleri belirler ve uygular.

Bakim ve onarim

MADDE 34 — (1) Isletmeci, gerceklesen ariza ve hatalar ile yapilan diizeltici ve 6nleyici bakim ve onarmm faaliyetlerini kaytt altma alr.

(2) Bakim ve onarim faaliyetlerinin tigiincii taraflarca yapildigi durumlarda kritik sistemlerin bulundugu alanlara erigim izni verilen ti¢tincii taraf
calisanlarmmn giris - ¢ikis tarihi ve saati ile s6z konusu ¢alisanlar tarafindan yapilan iglemler izlenir ve kayit altma almur.

(3) Kurulus dismda bakim onarmm faaliyetlerinin yaplmas: durumunda sistem ve ekipmanlarda yer alan kritik bilgilerin korunmasma yo6nelik
6nlemler alnir.

DORDUNCU BOLUM
Sebeke ve Bilgi Giivenliginin Saglanmasina iliskin ilave Yiikiimliiliikler

Siber saldirlara yonelik tedbirler

MADDE 35 —(1) Isletmeciler, binyelerinde SOME kurar ve ulusal siber giivenligin saglanmasma iliskin USOM un ve Kurum biinyesinde
kurulan sektérel SOME’nin koordinesinde ve belirledigi esaslar ¢ergevesinde gerekli tedbirleri alir.

(2) Isletmeci, sunucular, yonlendiriciler ve diger sebeke elemanlarmm Dos/Ddos saldmilary, zararh yazilim yayimasi gibi siber saldmrilara kars:
korunmasi amaciyla, elektronik haberlesme hizmetinin tipi de dikkate alnarak, IP adreslerinde, haberlesme portlarmda ve uygulama protokollerinde;
sinyal isleme kontrolii, kullanic1 dogrulama ve erisim kontrolleri gibi mekanizmalar kurar ve talep edilmesi halinde siber saldirilara karsi koruma hizmeti
sunar.

(3) Isletmeciler Dos/Ddos saldirilari, zararh yaziim yayilmasi ve benzeri siber saldiriara karsi, USOM un koordinesinde gerekli tiim tedbirleri
almakla yiikiimliidiir.

(4) Isletmeci, USOM tarafindan bildirilen siber saldir1 kaynagmn;

a) Kendi abonesi olmasi durumunda ilgili abonenin bilgilendirilmesi ve abone tarafindan talep edilmesi halinde sunulan elektronik haberlesme
hizmetinin askiya almmasm saglar. Isletmeci tarafindan aboneye yapilan bildirim ve bildirim tiirii USOM’a bildirilir.

b) Baska bir isletmecinin abonesi olmas1 durumunda, gerekli Snlemlerin almmas: i¢in ilgili isletmecinin ve USOM’un bilgilendirilmesini saglar.

Belgelendirme yiikiimliiliigii

MADDE 36 —(1) Isletmeci, yetkilendirmesine iliskin tiim hizmetleri ve kritik sistemleri kapsayacak sekilde kurdugu BGY'S i¢in belgelendirme
kuruluslarmdan uygunluk belgesi alir ve Kuruma gonderir.

(2) Ik defa belgelendirme yiikiimliiliigiine tabi olan isletmeci yiikiimliilik durumunun degistigi yiln sonundan itibaren bir yil iginde uygunluk
belgesi alir ve Kuruma gonderir.

(3) Birinci ve ikinci fikralar geregince uygunluk belgesi almis isletmeci, uygunluk belgesinin yenilenmesi, kapsammda degisiklikler yapiimasi gibi
durumlarda, degisiklikten itibaren en geg iki ay icerisinde Kuruma bilgi vermekle yiikiimliidiir.

Rapor hazirlama yiikiimliiliigii

MADDE 37 — (1) Sebeke ve bilgi giivenligine iliskin rapor isletmeci tarafindan her yil Mart ay1 sonuna kadar hazirlanir ve istenildiginde Kuruma
gonderilmek ve/veya Kurum tarafindan yapilan denetimlerde ibraz edilmek tizere 5 yil siireyle muhafaza edili. S6z konusu rapor asgari olarak
asagidaki hususlart igerir:

a) 10 uncu madde kapsaminda yapilan risk degerlendirme ve isleme metotlar ve bu metotlara gére yapilan islemlerin ayrmtilari.

b) 11 inci madde kapsaminda yapilan is stirekliligi planlar1.

¢) 12 nci madde kapsaminda gergeklesen bilgi giivenligi ihlal olaylarma iliskin bilgiler.

¢) En son yapilan i¢ denetimler ile belgelendirme kurulusu tarafindan yapilan son denetimin sonuglari, rapor edilen bilgi giivenligi ihlalleri ve s6z
konusu ihlallere iliskin yapilan faaliyetler.

d) Sebeke ve bilgi giivenliginin saglanmasma yonelik yapilan yatrmmlar ve yatirim tutarlari.

e) Sebeke ve bilgi giivenliginin saglanmasma yonelik isthdam edilen personel sayis1 ve niteligi.

ihlallerin bildirilmesi yiikiimliiliigii

MADDE 38 —(1) Isletmeci abonelerinin %5’inden fazlasmi etkileyen sebeke ve bilgi giivenligi ihlallerini ve is siirekliligini kesintiye ugratan
olaylar, en kisa stirede Kuruma bildirir. S6z konusu bildirim asgari olarak; olaym gergeklesme zamanm, niteligini, etkisini, siiresini ve alman dnlemleri
igerir.

Felaket kurtarma merkezi

MADDE 39 —(1) isletmeci bir felaket, ariza veya hata durumunda sunulan elektronik haberlesme hizmetinin siirekliliginin veya zamanmnda
kurtarlmasmm saglanmasi i¢in, ilgili bilgi sistemlerinin ve merkezi sebeke yonetim sistemlerinin bulundugu yerde meydana gelebilecek bir felaketten
etkilenmeyecek uzaklikta felaket kurtarma merkezi kurar veya kurulu felaket kurtarma merkezlerinden hizmet satin alir.

(2) Felaket kurtarma merkezi kurma yiikimliiliigiine tabi olan isletmeci, yiikiimliilik durumunun degistigi yilin sonundan itibaren iki yil igerisinde
felaket kurtarma merkezi kurar.

BESINCi BOLUM
Cesitli ve Son Hiikiimler
Denetim



MADDE 40 —(1) Kurum, isgletmecilerin bu Y dnetmelikte belirtilen yiikiimliiliiklerini yerine getirip getirmedigini re’sen veya sikdyet {izerine
denetler veya denetlettirir.

Yiiriirliikten kaldinlan yone tmelik

MADDE 41 —(1) 20/7/2008 tarihli ve 26942 sayil Resmi Gazete’de yaymlanan Elektronik Haberlesme Giivenligi Y onetmeligi yiirtirlikten
kaldriimigtir.

(2) 20/7/2008 tarihli ve 26942 sayih Resmi Gazete’de yaymlanan Elektronik Haberlesme Giivenligi Y netmeligine yapilan atiflar bu Y netmelige
yapilms sayilir.

Yiiriirliik

MADDE 42 — (1) Bu Yoénetmelik yaymu tarihinde yiiriirkige girer.

Yiiriitme

MADDE 43 — (1) Bu Yénetmelik hitkiimlerini Bilgi Teknolojileri ve Tletisim Kurulu Baskan yiiriitiir.



