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1.BOLUM

1.1.Giris

Ulastirma ve Altyap: Bakanligi (Bakanlik) olarak, kisisel verilerin korunmasiyla ilgili
Anayasa’nin 20’nci maddesi ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun)
oncelikli olmak tizere yiiriirlikkte bulunan ilgili mevzuata uyumlu davranmak i¢in azami gayret
gosterilmektedir. Tiim planlama ve faaliyetlerimizde de ayni oncelik ve hassasiyetle hareket
edilmektedir.

1.2.Amacg

Isbu Politika ile kisisel verilerin korunmasi, giivenliginin saglanmasi, Kanunun 12’nci
maddesinin 5”inci fikras1 kapsaminda veri sorumlusu sifatina haiz Bakanligin merkez veya tasra
teskilatlarinda veri ihlali yaganmasi durumunda uygulanacak biitiin idari ve teknik tedbirler ile
ihlal durumunun Kisisel Verileri Koruma Kurulu (Kurul) ile kisisel verisi ihlal edilen ilgili
kisiye bildirimine dair Bakanlik iginde izlenmesi gereken politikayr belirlemek
amaclanmaktadir.

1.3.Kapsam

Isbu Politika, Bakanlik tarafindan, kisilerin otomatik olan ya da herhangi bir veri kayit
sisteminin pargas: olmak kaydiyla otomatik olmayan yollarla islenen tiim kisisel verilerini,
Kanun kapsamindaki biitiin kisisel veri isleme faaliyetlerini ve bu verilerin sahiplerini
kapsamaktadir.

Kanun ve ilgili mevzuat uyarinca, Kurula ve verisi ihlal edilen ilgili kisiye yapilmasi
gereken bildirimlere iliskin uygulanacak is ve islemler Politika kapsaminda olup herhangi bir
ihlal halinde bu Politikada agiklanan bildirim siireci uygulama alani bulur.

1.4 Tanimlar

(1) Bu Politika’da gegen;

a) Belgenet: Kurumsal belgelerin yasal mevzuat ve standartlara uygun sekilde elektronik
ortamda giivenli ve etkin olarak yonetilmesini saglayan Web tabanli “Elektronik Belge
Yonetim Sistemi” yazilimini,

b) Form: Kisisel Verileri Koruma Kurulunun 24/01/2019 tarihli 2019/10 sayil1 karar ile
yaynlanan “Kisisel Veri Ihlali Bildirim Formu’nu,

¢) Kurul: Kisisel Verileri Koruma Kurulunu,

¢) Kurum: Kisisel Verileri Koruma Kurumunu,

d) Politika: Kigisel Veri Ihlal Yonetim Siireci Politikas1 Dokiimanini,

e) Potansiyel veri ihlali: Bakanlik biinyesinde potansiyel olarak veri ihlali riski yaratan
durumu,

f) Yonerge: Ulastirma ve Altyapi Bakanhigi 6698 Sayili Kisisel Verilerin Korunmasi
Kanununun Uygulanmasina Dair Yénergeyi,

ifade eder.

(2) Politika ve siireglerde yer almayan tanimlar igin Kanun ve Yonerge’de sayilan tanimlar
gecerlidir.

1.5.Politika’nin Yayimlanmasi, Gincellenmesi ve Saklanmasi
Isbu Politika, Ulastirma ve Altyap: Bakanligi 6698 Sayili Kanun Uygulama Kurulunca
1slak 1rnzah (basﬂl kagit) ve elektronlk ortamda olmak tizere 1k1 farkli ortamda ya




belirli maddelerinin yenilenmesi ile gerek duyulmasi halinde Ulastirma ve Altyap: Bakanlig:
6698 Sayil1 Kanun Uygulama Kurulunca isbu politikada degisiklik yapilir. Politika, Bakanligin
internet sitesinde (www.uab.gov.tr/kvkk) yayimlamr ve ilgili kisilerin erisimine sunulur.

1.6.Politika’nin Yurdrltgu

Ulastirma ve Altyap: Bakanligi 6698 sayili Kanun Uygulama Kurulunca onaylanmasi ve
Bakanligin internet sitesinde yayimlanmasini miiteakip isbu Politikanin yiirtirlige girdigi kabul
edilir.

2. BOLUM

2.1.Kisisel Verilerin Korunmasina iliskin Hususlar

Bakanlik tarafindan, kisisel verilerin hukuka aykir1 olarak agiklanmasini, erisimini,
aktarilmasini veya bagka sekillerde meydana gelebilecek giivenlik eksikliklerini 6nlemek igin,
korunacak verinin niteligine gore gerekli her tiirlii idari ve teknik tedbirler alinmaktadir.

Bu kapsamda, Bakanlik biinyesinde denetim sistemi kurulmakta ve kisisel verilerin kanuni
olmayan yollarla ifsasi durumunda Kanunda ongoriilen tedbirlere uygun olarak hareket
edilmektedir.

2.2 Kisisel Verilerin Glvenliginin Saglanmasi

2.2.1.Kisisel Verilerin Hukuka Uygun islenmesini Saglamak ve Kisisel Verilere Hukuka Aykiri
Erisilmesini Onlemek icin Alinan idari Tedbirler

— Bakanlik, kisisel verilerin islenmesi ve korunmasina iligkin olarak personele gerekli
hizmet i¢i egitimleri vermekte ve bilinglendirilmelerini saglamaktadir.

— Personel i¢in yetki matrisi olusturulmus olup belli araliklarla giincellenmektedir.
Kullanic1 sadece yetkilendirildigi uygulama ve kaynaklara erisebilmektedir. Uygulamaya
yapilan her istek i¢in yetki denetimi kontrolii yapilmaktadir.

— Gorev degisikligi olan ya da isten ayrilan personelin ve veri igleyenlerin bu alandaki
yetkileri kaldirilmaktadir.

— Birimler iginde dairelere ait 6zel alanlar ve arsiv odalarina giris ve ¢ikislar1 sinirlanarak
kontrollii girig ve ¢ikis saglanmaktadir.

— Bakanlik igerisindeki yazismalar, Belgenet {izerinden ve personelin adina agilmis olan
mail yoluyla saglanmaktadir.

— Kisisel veri giivenliginin takibi yapilarak sorunlarin hizli bir sekilde raporlanmasi
yapilmaktadir.

— Kisisel veri igeren fiziksel alanlarin ve ortamlarin dis risklere (yangin, sel, vb.) karsi
giivenligi saglanmaktadir.

— Bakanlik yerleskelerinin biiyiikliigii ve bulundugu cografi alami ile orantili olarak
giivenlik personeli gorevlendirilmekte, teknik gtivenlik onlemleri (kamera izleme vb.)
alinmakta ve giivenlik personelinin gorevini yerine getirip getirmedigi diizenli olarak kontrol
edilmektedir.

— Birimlerde bilgisayarlar kullanilmadiginda otomatik veya manuel olarak oturu
hale getirilmektedir.

— Bakanligin kayith oldugu VERBIS sisteminin giincelligi saglanmaktadir. 35
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— Kisisel verilerin aktarima konu oldugu durumlarda, Bakanlik tarafindan kisisel verilerin
aktarilldig1 kisiler ile akdedilmis olan s6zlesmelere, kisisel verilerin aktarildig: tarafin veri
giivenligini saglamaya yonelik yiikiimliiliikleri yerine getirecegine iliskin hiikiimlerin
eklenmesi temin edilmektedir.

— Yiiritiilen kisisel veri isleme faaliyetleri detayli olarak incelenmekte, bu kapsamda,
Kanunda 6ngoriilen kisisel veri isleme sartlarina uygunlugun saglanmasi i¢in atilmasi gereken
adimlar tespit edilmektedir.

— Bakanlik, Kanuna uyumun saglanmasi i¢in yerine getirilmesi gereken uygulamalari
tespit ederek, bu uygulamalari i¢ politikalar ile diizenlemektedir.

2.2.2.Verilerin Hukuka Uygun islenmesini Saglamak ve Kisisel Verilere Hukuka Aykiri
Erisiimesini Onlemek icin Alinan Teknik Tedbirler

— Kisisel verilerin islenmesine ve korunmasina iligskin olarak, teknolojinin imkéan verdigi
olgtide teknik 6nlemler alinmakta ve alinan 6nlemler gelismelere paralel olarak giincellenmekte
ve lyilestirilmektedir.

— Teknik konularda, uzman personel istihdam edilmektedir.

— Giincel Anti Viriis programlari kullanilmaktadir.

— Giivenlik duvari kullanilmaktadir.

— Giivenlik ve zafiyet testleri belli araliklarla yapilmaktadir.

— Log Kayaitlar: tutulmaktadir.

— Alnan 6nlemlerin uygulanmasina yonelik diizenli araliklarla kontroller yapilmaktadir.

— Verilerin muhafaza edildigi sistemleri, sunucular1 ve veri tabanlarini, veri giivenligi
tehditlerine (siber saldiri, hash vb.) karsi korumak ve giivenligini temin etmek i¢in gerekli
yazilim ve sistemler kurulmaktadir.

— Bilgiler, ancak is siirecinin devami, verilerin toplanma amacinin gerektirdigi siire,
mevzuatta Oze] siire Ongoriililyor ise bu siireye uygun ve yasal zorunluluklar i¢in gerekli
olduklari siirece saklanmaktadr.

— Bakanlik biinyesinde islenmekte olan kisisel verilere erisim yetkisi, belirlenen isleme
amac1 dogrultusunda ilgili personel veya veri isleyenler ile sinirlandirilmaktadir.

— Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta, bunlarin takibi de
yapilmaktadir.

— Kullanilmayan hesaplar tespit edilmekte, belli bir siire boyunca hi¢ kullanilmamis olan
hesaplar raporlanip pasif duruma getirilmekte veya silinmektedir.

— Kullanicr hesaplari gegici olarak kilitlenebilmektedir.

— Kullanic1 parolalarinin belli periyotlarda degistirilmesine yonelik tedbirler alinmaktadir.
Her bir kullanic1 kendisinin belirleyebilecegi bir parolaya sahiptir. “Kullanic1 adi” Bakanlik
tarafindan belirlenir, ayni kullanici adi iki farkli kisiye verilmez ve kisiye 6zeldir. “Parola”
sadece kullanici tarafindan bilinir. Kullanici parolasini degistirme siiresini beklemeden diledigi
zaman degistirebilir. Parola se¢imi belli kriterlere gére karmasiklik ister. Parola
kullanilmasindan dogacak problemler (giivenligi, saklanmasi, ti¢iincii kisilerin bilgisinden uzak
tutulmasi vb.) kullanicinin sorumlulugundadir.

— Personelin veya gelen ziyaret¢ilerin Bakanlik ve birimlere giris/¢ikislar1 kayit altina
alinmaktadir. s 28
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2.3.0zel Nitelikli Kisisel Verilerin Glvenliginin Saglanmasi

Hassasiyet arz eden kisisel verilere, hukuka aykir1 olarak islendiginde Kkisilerin
magduriyetine veya ayrimciliga sebep olma riski nedeniyle Kanun kapsaminda 6zel 6nem
atfedilmistir. Bu kapsamda, Bakanlik tarafindan, kisisel verilerin korunmas i¢in alinan teknik
ve idari tedbirler, 6zel nitelikli kisisel verilerin korunmasinda Kanun ve ilgili diger mevzuat
hiikiimlerinde yer alan dnlemler 6zenle uygulanmaktadir.

2.4 Birimlerin Kisisel Verilerin Korunmasi ve islenmesi Konusunda Farkindaliklarinin
Arttirilmasi

Bakanlik, kigisel verilerin hukuka aykir1 olarak islenmesini, verilere hukuka aykir1 olarak
erisilmesini Onlemeye ve verilerin muhafazasimi saglamaya yonelik farkindaligin artirilmasi
i¢in birimlerine gerekli egitimlerin diizenlenmesini saglamaktadir.

Bakanlik, mevcut personeline ve biinyesine yeni dahil olan personele kisisel verilerin
korunmas1 konusunda farkindaligin olusmasi igin gerekli egitim ve bilgilendirme oturumlari
yapmakta, ilgili mevzuatin giincellenmesine paralel olarak yeni egitimler diizenlemektedir.

3.B0LUM

3.1.Sorumluluk

— Bakanlik birimlerinde kisisel verileri isleyen ve verilere erisen ilgili kullanici; Bakanlik
biinyesinde bir veri ihlali veya potansiyel veri ihlali oldugunda yapilacak bildirimler agisindan,
kanun, ilgili mevzuat hiikiimleri, isbu Politika ve birim yetkilisi tarafindan verilecek talimatlara
uymak zorundadir.

— Bakanlik nezdinde veri ihlali veya potansiyel veri ihlali meydana geldiginin tespiti
halinde, veri ihlali veya potansiyel veri ihlali meydana gelen birimin birim amiri, en kisa siirede
engelleyici Onlemleri alarak, veri ihlalini derhal irtibat kisisine ve KVKK koordinasyon
birimine bildirir.

— Potansiyel bir veri ihlali durumu mevcut ise, bu durumun veri ihlali olup olmadigi
konusunda tespite yetkili organ Calisma Ekibidir.

— Calisma Ekibi olaylarin tespitinden sonra ihlalin arastirilmasi giindemiyle (delil
toplama, 6nlem alma ve deneyim edinme konularinda) ¢alisma gergeklestirebilir.

— Calisma Ekibi tekrar edebilecek ihlal olaylarini engellemek veya gergeklesmesi
durumunda miidahale edebilmek i¢in ihlal olaylar: ile ilgili olusturulan kayitlar1 inceler ve
diizeltici ve 6nleyici faaliyet kapsaminda tavsiyelerde bulunur.

— Ihlal olaylan ile ilgili olusturulan kayitlar/raporlar/tutanaklar Ulastirma ve Altyapi
Bakanlig1 6698 Sayili Kanun Uygulama Kurulu toplantilarinda paylasilir ve goriisiiliir.

3.2.Veri ihlalinin Kurula Bildirilmesi

— Bakanlik birimlerinde veri ihlali meydana gelmesi durumunda ihlalin
gerceklestigi/tespit edilmesini miiteakip, 72 (yetmis iki) saat igerisinde Kurula bildirilir.
— Kurula yapilacak bildirimde Kisisel Veri Ihlal Bildirim Formu kullanilir.
- Form Irtlbat K1$ISI baskanhgmda toplanacak Cal1$ma Ekibi tarafmdan idari, hukukl
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— Ihlalin Kurula bildirilmesi i¢in yukarida tayin edilen siirenin yeterli olmamasi1 ve bu
durumun hakli bir gerek¢eye dayanmasi halinde, yapilacak ge¢ bildirimde “gecikmenin
gerekgesi” de Kurula agiklanir.

— Formda yer alan bilgilerin ayn1 anda saglanmasinin miimkiin olmadig1 durumlarda, bu
bilgilerin gecikmeye mahal vermeyecek sekilde asamali olarak tamamlanarak gonderilmesi
saglanir.

— Calisma Ekibi ihlale sebebiyet veren birim ile koordineli halde ¢alisilir. Veri ihlallerine
iliskin bilgiler, ihlalin etkileri ve ihlale karsi alinan 6nlemler kayit altina alinir ve Kurulun
incelemesine hazir halde bulundurulur.

— Verl agagida yer alan yollardan biriyle Kurula bildirilir.

e E-posta ile Bildirim: Bildirimin ilk bildirim olmasi halinde doldurulan form
ihlalbildirimi@kvkk.gov.tr adresine “Kisisel Veri Ihlali Bildirimi” konulu bir e-posta eki ile
gonderilir. Eger yapilacak bildirim bir takip bildirimi ise, Form ilk bildirimde g6nderilen e-
postanin ekine eklenir.

e Posta ile Bildirim: Formun posta ile goénderilmesine karar verilirse, “Kisisel
Verileri Koruma Kurumu Nasuh Akar Mabhallesi Ziyabey Cad. 1407 Sok. No:4, 06520
Cankaya/Ankara” adresine APS ile gonderilir.

e Web Sayfasi1 Uzerinden Bildirim: Bildirimin Kurumun web sayfas: iizerinden
yapilmasi istenirse, https://ihlalbildirim.kvkk.gov.tr/ adresli web sayfasindan “Bildirim
Olustur” baglantisina girilerek ¢ikan sayfadaki adimlarin takip edilmesi suretiyle ve Kurumun
www.kvkk.gov.tr adresli web sayfasinda yayimlanan “Kisisel Veri Ihlali Bildirim Formu
Klavuzu’na uygun olarak bildirim yapulir.

3.3.Veri ihlalinin ilgili Kisiye Bildirilmesi

— Veri ihlaline konu ilgili kisi belirlendikten sonra en ge¢ 72 (yetmis iki) saat igerisinde
KVKK koordinasyon birimince veri ihlali ilgilisine bildirilir.

— ligili kisiye yapilacak bildirimlerde; ihlalin ne zaman gergeklestigi, kisisel veri
kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi yapilarak) ilgili kisinin hangi
verilerinin ihlale konu oldugu, kisisel veri ihlalinin ger¢eklesen ve gergeklesme potansiyeli olan
sonuglari, veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi onerilen veri
giivenligi tedbirlerinin neler oldugu, ilgili kisinin veri ihlali ile ilgili Bakanliktan detayl bilgi
alabilmesi i¢in gerekli iletisim bilgileri (isim, telefon numarasi, web sayfasi adresi vb.) yer alir.

— llgili kisinin iletisim adresi mevcutsa iletisim adresine gonderilir, iletisim adresine
ulasilamiyorsa Bakanlik’in web sitesi iizerinden yayinlanur.

3.4 Veri Guvenligi Olaylari Yonetimi

Birim amiri/yetkilisi veri giivenligi ile ilgili olarak biriminde asagida yer alan aksiyonlari
almakla yiiktimliidiir:

— Veri ihlal olay: tespiti sonrasi olayla ilgili delilleri toplamak,

— Toplanan delilleri miidahale i¢in siniflandirmak,

— Miidahaleden once kayitlart toplamak, kayitlarin bozulmasini engellenecek sekilde
saklamak ve yetkisiz erisime kars1 korumak,

— Olaylarin 6nceliklendirilmesi i¢in olaymn etkisini, kapsamint ve siiflandiril
belirlemek amaciyla verileri incelemek, AT
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— Kontroller veya bildirilen durumlar ile tespit edilen ve delilleri toplanan tiim olaylar i¢in
diger islemlerden 6nce olaya sebep olan zafiyet diizeltmesi igin gerekli 6nlemleri almak,

— Zafiyetlerin kapatilmasindan sonra mutlaka kontrolleri tekrarlamak ve zafiyetin
kapandigini onaylamak,

— Delilleri tahrip edecek veya bozacak higbir agiklik i¢in kapatma islemi
gerceklestirmemek,

— Gelen ihlal olaylar1 bildirimleri kapsaminda en kisa siirede delil toplayarak miidahale
etmek,

— Olaya miidahale konusunda yeterli yetkinlik bilgi ve beceriye sahip olmamasi
durumunda Bakanlik i¢i veya Bakanlik disi ilgili personel ya da iigiincii tarafla iletisime
gecmek,

— Ihlal olayi igin islemlerden &nce kanitlar1 toplamak,

— Risk olusturan varlig1 en kisa siire igeresinde zarar verebilecegi ortamdan uzaklastirmak
veya ayirmak,

— Kontroller sonucunda tespit edilen olaylar i¢in mutlaka belirli bir siire daha benzer
kontrolleri tekrarlamak,

— Miidahale esnasinda raporlama igin gerekli zafiyet analizi, adli analiz, maliyet tespiti ve
ihlal sebepleri gibi gerekli bilgileri kapsayacak detayda verileri toplamak,

— Tespit edilen her bir olay i¢in tekrar olusmasini engellemek i¢in 6nlemler almak,

— Olayin tespiti ve sorumlunun belirlenecegi kayitlarin biitiinliigiinii bozmamak ve kontrol
etmek,

— Veri ihlal olaylari i¢in toplanan delillerin ihlal siireci sonlandirildiktan sonra 10 (on) yil
boyunca saklanmasini saglamak i¢in gerekli tedbirleri almak.




