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ULASTIRMA VE ALTYAPI BAKANLIGI OZEL NITELIKLI KiSISEL VERI
ISLEME POLITIKASI DOKUMANI BILGI FORMU

Dokiiman Ismi : Ulastirma ve Altyap: Bakanlig1 Ozel Nitelikli Kisisel Veri Isleme Politikas
Dokiimani

Hedef Kitle : Ulastirma ve Altyap: Bakanligi Merkez ve Tasra Teskilati personeli, veri
sorumlusu adina veri isleyen gergek veya tiizel kisiler ile tiim gergek kisiler

Hazirlayan : Personel Genel Mudiirliigi

Onaylayan : Ulastirma ve Altyapt Bakanligi 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu Uygulama Kurulu tarafindan onaylanmistir.
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1.BOLUM

1.1.Giris

Ulastirma ve Altyap: Bakanlig1 olarak, kisisel verilerin korunmasiyla ilgili Anayasa’nin
20’nci maddesi (Ozel hayatin gizliligi ve korunmast), 6698 sayili Kisisel Verilerin Korunmasi
Kanunu o6ncelikli olmak iizere yiiriirlikte bulunan ilgili mevzuata uyumlu davranmak igin
azami gayret goOsterilmektedir. Tiim planlama ve faaliyetlerimizde de aymi Oncelik takip
edilmektedir.

Bakanligimiz, kisisel verilerin korunmasinda insana verilen degeri gozetmesi sebebiyle
kigisel verilerin korunmasina iliskin gerekli olan tiim idari ve teknik tedbirleri dikkatle
almaktadir.

Ozel nitelikli kisisel veriler, 6grenilmesi halinde ilgili kisi hakkinda ayrimcilik yapilmasina
veya magduriyete neden olabilecek nitelikteki veriler oldugundan bu verilerin islenmesi,
korunmas: ve giivenligine iliskin olarak genel nitelikteki kigisel veriler i¢in alinan idari ve
teknik tedbirlere ek olarak birtakim 6zel teknik ve idari tedbirler alinmaktadir.

Bakanlik merkez ve tasra teskilatinda &zel nitelikli kisisel verilerle ilgili stireglerin
bildirilmesi amaciyla isbu Ozel Nitelikli Kisisel Veri Isleme Politikas1 Dokiimani bilgilerinize
sunulmaktadar.

1.2.Amag

Isbu Dokiiman ile Bakanlik merkez veya tasra teskilatinda 6zel nitelikli kisisel verilerin
islenmesi, korunmasi, giivenliginin saglanmasi, aktarilmasi, saklanmasi ve imha edilmesinde
Bakanlik i¢inde izlenmesi gereken politikay: belirlemek amaglanmaktadir.

1.3.Kapsam

Isbu Politika, Bakanlik tarafindan, kisilerin otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla islenen tiim 6zel nitelikli kisisel
verileri, Kanun kapsamindaki biitiin 6zel nitelikteki kisisel veri isleme faaliyetlerini ve bu
verilerin sahiplerini kapsamaktadir.

1.4.Tanimlar

(1) Bu Politika’da gegen,;

a) Bakanlik: Ulastirma ve Altyap: Bakanligini,

b) Birim: Bakanlik merkez ve tagra teskilat1 birimlerini,

¢) Birim amiri: Bakanlik merkez ve tasra teskilati birimlerinin en iist amirini,

¢) Birim gorevlisi: Birimde yiiriitiilen is ve islemler ile hizmet siireglerinde yer alan, kigisel
veri isleme asamalarina ait bilgileri kisisel veri uyumluluk yonetim sistemine kaydeden,
birimdeki KVKK kapsaminda gorevli personeli,

d) Birim yetkilisi: Kisisel veri uyumluluk yonetim sistemine kaydedilen/girilen kayitlar
idari, hukuki ve bilisim sistemleri yoniinden degerlendirip onaylayan, Yonergenin 8’inci
maddesinin 2’nci fikrasina gore belirlenmis birimdeki KVKK kapsaminda yetkili personeli,

e) Caligma ekibi: Uygulama Kurulu {iyelerinin gorevli oldugu birimden segilen
personelden olusturulan ekibi,

f) Form: Kisisel Veriler Koruma Kurulu’nun 24/01/2019 tarihli ve 2019/10 sayili karar1
ile yayimlanan “Kisisel Veri Ihlali Bildirim Formu”nu,

g) Ilgili kisi: Kisisel verisi islenen gergek kisiyi,

g) Irtibat kisisi: Tiirkiye’de yerlesik olan gercek ve tiizel kisiler igin veri sorys 'su.a "u ",
tarafindan, Tiirkiye’de yerlesik olmayan gergek ve tiizel kisiler igin de veri sorumlusu teansﬂgxsﬁ %
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tarafindan, Kanun ve bu Kanuna dayali olarak ¢ikarilacak ikincil diizenlemeler kapsamindaki
yiiktimliiliikleriyle ilgili olarak, Kurum ile iletisimi saglamak amaciyla Sicile kayit esnasinda
bildirilen gergek kisiyi,

h) Kanun: 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu,

1) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi,

i) Kisisel veri isleme envanteri: Veri sorumlularinin is siireglerine bagli olarak
gerceklestirmekte olduklar: kisisel veri isleme faaliyetlerini; kisisel veri isleme amaglari ve
hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklar1 ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami muhafaza edilme
sliresini, yabanci iilkelere aktarimi ongoriilen kisisel verileri ve veri giivenligine iligkin alinan
tedbirleri agiklayarak detaylandirdiklar1 envanteri,

j) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, ag¢iklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullamlmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her
tiirli islemi,

k) Kisisel veri uyumluluk y6netim sistemi: Bakanligin gérev ve faaliyetleri kapsaminda
yuiriittiigli stireglerde islenen kisisel verilere dair bilgilerin tanimlandig: ve takibinin yapildig1
envanter yazilim sistemini,

1) Kurul: Kisisel Verileri Koruma Kurulunu,

m)Kurum: Kisisel Verileri Koruma Kurumunu,

n) KVKK koordinasyon birimi: Bakanlik biinyesinde Kanun ve ilgili mevzuat kapsaminda
yiiriitiilen faaliyetleri koordine eden ve Uygulama Kurulu tarafindan belirlenen birimi,

0) Ozel nitelikli kisisel veri: Kisilerin 1rki, etnik kokeni, siyasal diistincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahk{imiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri,

0) Personel: Bakanlik merkez ve tasra teskilatinda memur, sdzlesmeli personel, is¢i ve
diger statiilerde bulunan tiim ¢alisanlari,

p) Politika: Ozel Nitelikli Verilerin Islenmesi Politikas1 Dokiimanin,

r) Potansiyel veri ihlali: Bakanlik biinyesinde potansiyel olarak veri ihlali riski yaratan
durumu,

s) Sicil: Kisisel Verileri Koruma Kurumu Bagkanlig: tarafindan tutulan veri sorumlular
sicilini,

s) Uygulama Kurulu: Bakan Oluru ile gorevlendirilen Ulastirma ve Altyapt Bakanlig
Kisisel Verilerin Korunmasi Kanunu Uygulama Kurulu’nu,

t) Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

u) Veri sorumlusu: Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi (T.C.
Ulastirma ve Altyap: Bakanligi),

i) Yonerge: Ulastirma ve Altyapt Bakanligi 6698 Sayili Kisisel Verilerin Korunmasi
Kanununun Uygulanmasina Dair Yo6nerge’yi,

ifade eder.

1.5.Politika’nin Yayimlanmasi, Giincellenmesi ve Saklanmas:i
Isbu Politika, Uygulama Kurulu’nca 1slak imzali (basili kagit) ve elektronik ortamda olmak
tizere iki farkli ortamda yayimlanir. Basili kégit niishas1 KVKK koordinasyon blrnmﬁ’a?‘“
muhafaza edilir. Kanunun tamaminin veya belirli maddelerinin yenilenmesi 1le/ ggrék -!“"‘SQ’-“
duyulmasi halinde Ulastirma ve Altyap: Bakanligi 6698 Sayili Kisisel Verilerin KK)
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Kanunu Uygulama Kurulu’nca isbu politikada degisiklik yapilabilir. Politika, Bakanligin
internet sitesinde (www.uab.gov.tr) yayimlanir ve ilgili kisilerin erisimine sunulur.

1.6. Politika’nin Yiiriirliigii
Ulagtirma ve Altyap: Bakanligi 6698 Sayili Kisisel Verilerin Korunmas: Kanunu Uygulama
Kurulunca onaylanmasi ve Bakanligin internet sitesinde yayimlanmasina miiteakip isbu
Politika ytirtirliige girer.

2.BOLUM
2.1. Bakanlk Nezdinde Alinan Ozel Nitelikli Kisisel Verilerin Siniflandiriimas:
Ozel Nitelikli Kisisel Veri
Siniflandirmasi Agiklama
Igili kisinin saglik durumuna iliskin veri grubudur. (Orn:
Saghk Verisi Saglik Raporu, Kan Grubu, Engellilik Bilgisi vb.)

Ilgili kisinin ge¢miginde aldifi yaptirimlara iliskin veri
Ceza Mahkumiyeti ve| grubudur. (Om: Ceza Kovusturmalari, Adli Sicil Kaydi,
Giivenlik Tedbirleri Verisi Disiplin Kaydi)

Sendika Uyeligi Verisi Ilgili kisinin sendika tiyeligine iligkin veri grubudur.

2.2. Ozel Nitelikli Kisisel Verilerin Toplanma Yéntemleri
Ozel nitelikli kisisel veriler, Bakanlik merkez ve tasra birimleri tarafindan bagvuru formu
veya bizzat ibraz edilen belgeler vasitasiyla sozlii, yazili veya elektronik olarak toplanmaktadir.

2.3.0zel Nitelikli Kisisel Verilerin Islenmesi

Bakanligimiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen kisisel verilerin
islenmesinde, Kanun’da 6ngériilen diizenlemelere uygun davranilmaktadir. Kanun’un 6’nc1
maddesinde, hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep
olma riski tasiyan bir takim kisisel veri “6zel nitelikli” olarak belirlenmis olup bu verilerin
islenmesinde dikkat ve hassasiyet gosterilmektedir.

Ozel nitelikli kisisel veriler Bakanligimiz tarafindan isbu politikadaki belirtilen ilkelere
uygun olarak ve Kurulun belirleyecegi yontemler de dahil olmak tizere gerekli her tiirlti idari
ve teknik tedbirler alinarak ve ancak Kanun’un 6. maddesinin tg¢ilincti fikrasinda yer alan
sartlarin varlig1 halinde islenmektedir.

2.4. Ozel Nitelikli Kisisel Verilerin Islenme Amagclar:

Bakanligimiz tarafindan usuliine uygun yontemlerle toplanan 6zel nitelikli kisisel veriler
agagidaki amaglar ¢ergevesinde, bu amaglarla baglantili, sinirh ve 6lgiilii olarak islenmekte ve
saklanabilmektedir.

Ozel nitelikli kisisel verilerin islenme amaglar1 sunlardr:
— Acil durum yonetimi siireglerinin ytirtitiilmesi,

— Personel i¢in is akdi ve mevzuattan kaynakl: yiikiimliiliiklerin yerine getirilmesis
By
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— Personel i¢in yan haklar ve menfaatleri stire¢lerinin yliriitiilmesi,

— Personel i¢in ig faaliyetlerinin ytirtitiilmesi,

— Personelin bagvuru siireglerinin degerlendirilmesi,

— Faaliyetlerin mevzuata uygun yliriitiilmesi,

— Insan kaynaklar: faaliyetinin planlanmasi,

— Is saglig1/ giivenligi faaliyetlerinin yiiriitiilmesi,

— Yetkili kisi, kurum ve kuruluslara bilgi ve haber verilmesi.

2.5. Ozel Nitelikli Kisisel Verilerin Islenme Siireclerinde Yer Alan Personele Yonelik
Tedbirler

— Kanun kapsaminda, 6zel nitelikli kisisel verilerin islenmesi, giivenligi, korunmasi,
saklanmas1 vb. veri giivenligi konularinda personele egitimler verilmektedir.

— Disiplin prosediirleri uygulanmaktadir.

— Ogzel nitelikli kisisel verilere erisim yetkisi verilecek galisanlar belirlenerek liste
olusturulmakta, yetki kapsamlar1 ve stireleri tanimlanmaktadir.

— Periyodik olarak yetki kontrolleri yapilmaktadir.

— Gorev degisikligi olan ya da isten ayrilan personelin bu alandaki yetkileri derhal
kaldirilmaktadir. Bu kapsamda, varsa kendisine tahsis edilen kisisel veri igleme envanteri geri
alinmaktadir.

2.6. Ozel Nitelikli Kisisel Verilerin Korunmasi

Ozel nitelikli kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak
islenmesinin ve erisilmesinin énlenmesi ile 6zel nitelikli kisisel verilerin hukuka uygun olarak
imha edilmesi i¢in Kanun’un 12 nci maddesinde belirtilen yiikiimliiliiklere uygun olarak ve 6
nc1 maddesinin dérdiincii fikrasi uyarinca 6zel nitelikli kisisel veriler i¢in Kurul tarafindan
belirlenerek ilan edilen yeterli 6nlemler ¢ergevesinde Bakanligimiz tarafindan gerekli teknik ve
idari tedbirler alinmaktadir.

Bu kapsamda, Bakanligimiz tarafindan, kisisel verilerin korunmasi i¢in alinan teknik ve
idari tedbirler, 6zel nitelikli kisisel veriler korunmasinda Kanun ve ilgili diger mevzuat
hiikkiimlerinde yer alan 6nlemler 6zenle uygulanmakta ve bilinyemizde gerekli denetimler
saglanmakta, kisisel verilerin kanuni olmayan yollarla ifsas: durumunda Kanun’da 6ngériilen
tedbirlere uygun olarak hareket edilmektedir.

2.7. Ozel Nitelikli Kisisel Verilerin Korunmasi i¢in Veri Sorumlusunca Alinacak
Onlemler

— Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.

— Kiriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir.

— Veriler {lizerinde gergeklestirilen hareketlerin islem kayitlar1 giivenli olarak
loglanmaktadir.

— Verilerin bulundugu ortamlara ait giivenlik giincellemeleri stirekli takip edilmekte,
giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test sonuglart kayit altina
alinmaktadir.

— Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapllma51/yapt1r11ma51 test sonuglarmm kay1t altina ahnmas1 saglanmaktadlr

uygulanmaktadir.
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— Ozel nitelikli kisisel verilerin bulundugu fiziksel ortamlar (dolap, arsiv vs.)
kilitlenmektedir.

— Ogzel nitelikli kisisel verilerin bulundugu ortamin niteligine goére yeterli giivenlik
onlemleri (elektrik kagag1, yangin, su baskini, hirsizlik vb. durumlara karst) alinmaktadir.

— Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

2.8.0zel Nitelikli Kisisel Verilerin Aktarilmasi

Bakanligimizca, 6zel nitelikli kigisel veriler hukuka uygun veri isleme amaglar
dogrultusunda, gerekli 6zeni gostererek ve Kurul tarafindan ongoriilen yontemler de dahil
gerekli giivenlik onlemleri alinarak aktarilabilmektedir. Bu kapsamda alinan tedbirler sunlardir:

— Ogzel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa, bu veriler sifreli
olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesab:r kullanilarak
aktarilmaktadir. S6z konusu dosyanin sifre bilgisine posta igeriginde yer verilmemektedir.

— Ogzel nitelikli kisisel verilerin tagmabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmas1 gerekiyorsa, bu veriler kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir.

— Ogzel nitelikli kisisel verilerin aktarimi farkli fiziksel ortamlardaki sunucular arasinda
gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya SFTP yontemiyle veri aktarimi
gerceklestirilmektedir.

— Ogzel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa, bu verilerin
aktarildig1 evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi
risklere karsi gerekli onlemler alinmakta ve evrak “gizlilik dereceli belgeler” formatinda
gonderilmektedir.

2.9. Ozel Nitelikli Kisisel Verilerin Saklanmasi ve Imhas:

Bakanligimiz, Tiirk Ceza Kanunu, Kanun ve ilgili diger mevzuatta &ngoriilen kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi yiikiimliiligi geregi, 6zel
nitelikteki kisisel verileri islendikleri amag igin gerekli olan siire ve ilgili yasal mevzuatta
Ongoriilen minimum siire kadar muhafaza etmektedir.

Bu kapsamda, dncelikle ilgili mevzuatta 6zel nitelikli kigisel verilerin saklanmasi i¢in bir
stire Ongoriiliip 6ngoriilmedigini tespit etmekte, bir siire belirlenmisse bu siireye uygun
davranmaktadir. Yasal bir siire mevcut degil ise kisisel veriler islendikleri amag¢ igin gerekli
olan stire kadar saklanmaktadir.

Bakanligimiz tarafindan Kanun ve diger mevzuat hiikiimlerine uygun olarak islenmis
olmasina ragmen islenmesini gerektiren sebeplerin ortadan kalkmasi halinde veya belirlenen
saklama siirelerinin sonunda 6zel nitelikteki kisisel veriler Bakanlifin re’sen vermis oldugu
karara, kisisel veri sahibinin talebine, periyodik imha siirelerine veya veri sahibi bagvurusuna
uygun olarak ve belirlenen imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme)
ile imha edilmektedir.

2.10. Ozel Nitelikli Kisisel Verilerin Ihlali
Ozel nitelikli kisisel verilerin ihlali halinde de Ulagtirma ve Altyap: Bakanlig1 Kisisel Veri
Ihlal Yénetim Siireci Politikas1 Dokiimani’nda yer alan siiregler uygulanmaktadir.

o By 9 }@78% 5



