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BAKANLIK MAKAMINA

Ulastirma ve Altyap1 Bakanligi’nin gorevleri ve konumu itibariyle bilgi ¢ag1 gereklerine paralel
olarak bilgi paylasimi ve giivenligi konularinda tedbir almak, bilginin gizlilik, biitiinliik ve
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ULASTIRMA VE ALTYAPI BAKANLIGI
BILGIi GUVENLIGIi POLITIKALARI
YONERGESI

BIRINCI BOLUM
Genel Hiikiimler

Amag

Madde 1- (1) Bu yonergenin amaci; Ulastirma ve Altyapt Bakanligi'min sahip oldugu
elektronik ortam ve bilgilerinin paylasimi ve giivenligi konularinda tedbir almak, bilginin
gizlilik, biitiinlik ve erisilebilirlik kapsaminda degerlendirilerek, i¢eriden ve/veya disaridan
gelebilecek kasitli veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve
yiiriitiilen faaliyetleri etkin, dogru, hizli ve giivenli olarak gerceklestirmektir.

Kapsam

Madde 2- (1) Bu yonerge, Ulastirma ve Altyapr Bakanligi Merkez ve Tasra teskilatinda
bulunan birimlerdeki ¢alisanlarin bilgi sistemleri kullanimina yonelik kurumsal ve kisisel bilgi
giivenligi ilke ve kurallarin1 kapsamaktadir.

Hukuki Dayanak

Madde 3- Bu Yonerge, 01.11.2011 tarihli ve 28102 sayili Resmi Gazetede yayimlanan 655
sayili Kanun Hiikmiinde Karamamenin 34 iincii maddesine, 1 Numarali Cumhurbaskanlig:
Kararnamesinin, Onaltinc1 Boliim Ulastirma ve Altyapr Bakanligi 497. Maddesinin ¢) bendine,
5018 Sayili Kamu Mali Yonetimi ve Kontrol Kanununa dayanilarak 26.12.2007 tarihli ve
26738 sayili Resmi Gazetede yayimlanan “Kamu I¢ Kontrol Standartlar1 Tebligi”, 23.05.2007
tarihli ve 26530 sayili Resmi Gazetede yayimlanan 5651 sayili kanunun 6. maddesine
dayanilarak hazirlanmigtir.

Tanimlar

Madde 4- (1) Bu yonergede gecen;

Bakan : Ulastirma ve Altyap1 Bakanini,
Bakanlik/Kurum : Ulastirma ve Altyap1 Bakanligini,

Baskanlik : Bilgi Islem Dairesi Bagkanligin,

Ag Giivenlik Yoneticisi : Ag Sistemlerinden Sorumlu Uzman Yoneticiyi,
Sistem YOneticisi : Bilgi Sistemleri Yoneticisini,

Bilgi Giivenligi Yoneticisi : Bilgi Giivenligi Uzman Y6neticisini,
Veritabani Y&neticisi : Veritabani Sistemlerinden Sorumlu Yoéneticiyi,

Giivenlik Politikalar1 Yoneticisi: Bilgi Giivenligi Politikalar1 Y6neticisini,

Kullanici : Bakanlik Bilgi Sistemlerini Kullanan tiim kisileri,

Sunucu . Istemcilerden gelen isteklere hizmet verebilen bilgisayar
sistemini,

Istemci : Sunucularin verdigi hizmeti alan bilgisayar sistemini,
ifade eder.

(2) Yonergede kullanilan teknik terim ve tanimlar, (Ek-1) tabloda gosterilmistir.
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IKINCi BOLUM
Bilgi Giivenligi Politikalar:

Bilgi Sistemleri Genel Kullanim Politikasi

Madde 5- (1) Bilgi sistemlerine sahip olma ve bu sistemlerin genel kullanim kurallar1 asagida
belirtilmistir.

a)

b)

Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da,
Kurumun biinyesinde olusturulan tiim veriler, is ve islemler i¢in Kurum tarafindan
kullanima sunulan tiim bilgisayarlar, tasinabilir cihazlar (kurum bilgisi tasiyan her tiirlii
diziistii bilgisayar, tablet, akilli telefon, CD, USB disk, teyp, tasinabilir sabit disk gibi
veri saklayabilecek ortamlar) ve bilisim sistemleri Kurumun miilkiyetindedir.

Personelin kullanimi i¢in tahsis edilmis olan tiim bilisim sistemleri, bilgisayarlar,
diziistli bilgisayar, mobil cihazlar, tablet vb. sadece yetkilendirilmis personel
tarafindan ve verilis amaglar1 dogrultusunda kullanilmalidir. Bagkanlik tarafindan
kullanilan/kullanilabilecek yazilimlar ile kullanicilarin kisitlanmasi saglanabilir.

Bilisim sistemlerinde kullanici hesabi olusturulmasi talebi personel bilgilerinin de
(Sicili, Ad1 ve Soyadi, T.C. Kimlik Numarasi ve Cep telefonu numarasi) oldugu resmi
yaz1 ile yapilmalidir. Bu islemden &6nce Personel ve Egitim Dairesi Bagkanligi
tarafindan PERBIS Sisteminde ilgili personele sicil numarasi (UB/GP/GGP/IP/SP)
verilmis olmalidir.

¢) Bakanlik birimlerince hizmet alim1 seklinde digariya yaptirilan projelerde yerinde destek

d)

g)

h)

)

k)
D

almiyorsa ve bu destek siiresi 1 (bir) haftadan uzun ise ilgili firma
personeli/personelleri i¢inde kullanici hesabi olusturulmali ve (¢) bendinde ki politika
uygulanmalidir.

Kullanicilar bilgi sistemlerini kisisel amaglarla kullanmamalidir. Bu konuda ilgili
politikalar dikkate alinmalidir.

Kurum bilgi sistemleri kapsaminda tiretilen her tiirlii kurumsal bilgi USB Bellek, CD
vb ortamlarda tasinmamali ve saklanmamalidir.

Kurum, bu politika cergevesinde aglar1 ve sistemleri periyodik olarak denetleme
hakkina sahiptir.

Kurum bilgisayarlar1 etki alanina dahil edilmelidir. Etki alanina bagli olmayan
bilgisayarlar yerel agdan ¢ikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda
bilgi aligverisi olmamalidir.

Bilgisayarlarda oyun ve eglence amagli programlar c¢alisgtirilmamali ve
kopyalanmamalidir.

Kurumda Bilgi Islem Dairesi Baskanliginin bilgisi ve onay1 olmadan Bakanlik Ag
sisteminde (web hosting, e-posta servisi vb.) sunucu nitelikli bilgisayar
bulundurulmamalidir.

Birimlerde yetkilendirilmis sorumlu bilgi islem personeli ve ilgili teknik personel
haricindeki kullanicilar tarafindan aga bagh cihazlar lizerindeki ag ayarlari, kullanici
tanimlari, kaynak profilleri gibi ayarlar degistirilememelidir.

Bilgisayarlara lisanssiz program yiiklenmemelidir.

Gerekmedikge bilgisayar kaynaklar1 paylasima agilmamalidir. Bagkanliktan ortak alan
talebinde bulunulmalidir. Kaynaklarin paylasima ag¢ilmasi halinde mutlaka sifre
kullanma kurallarina gore hareket edilmelidir.
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(2) Bilgi sistemleri genel yapilandirmasi ile ilgili kurallar asagida belirtilmistir.

a) Herhangi bir Masaiistii/Diziistii bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum
fark edildiginde en kisa zamanda Bagkanliga haber verilmelidir.

b) Biitiin bilgisayarlar, cep telefonu, tablet bilgisayarlar ve PDA (Personal Digital
Assistant) cihazlar1 kurumun ag ile senkronize olsun veya olmasin sifreleri aktif halde
olmalidir. Kullanmilmadigi durumlarda kablosuz erisim (kizildtesi, bluetooth, vb)
ozellikleri aktif halde olmamalidir ve miimkiinse anti-viriis programlar ile yeni nesil
viriislere kars1 korunmalidir.

c) Kullanicilar tarafindan goénderilen e-postalarda geregine gére asagidaki sekilde bir
aciklama yer almalidir.

“Bu elektronik posta ve onunla iletilen biitiin dosyalar; géndericisi tarafindan almasi
amaclanan; yetkili gercek ya da tiizel kisinin kullaninu icindir. Eger s6z7 konusu yetkili alict
degilseniz bu elektronik postamin igerigini aciklamaniz, kopyalamaniz, yonlendirmeniz ve
kullanmaniz kesinlikle yasaktir ve bu elektronik postayt derhal silmeniz gerekmektedir. T.C.
Ulastirma ve Altyap:1 Bakanhg: bu mesajin icerdigi bilgilerin dogrulugu veya eksiksiz
oldugu konusunda herhangi bir garanti vermemektedir ve hicbir hukuksal sorumlulugu
kabul etmemektedir. Bu nedenle bu bilgilerin ne sekilde olursa olsun iceriginden,
iletilmesinden, alinmasindan ve saklanmasindan sorumlu degildir. Bu mesajdaki goriisler
yalmizca gonderen kisiye aittir ve 1.C. Ulastirma ve Altyapt Bakanhgi'nin goriislerini
yansitmayabilir. Bu e-posta bilinen bilgisayar viriislerine karst tarannugtir. Ancak yollayici,
bu e-posta mesajimin - viriis koruma sistemleri ile kontrol ediliyor olsa bile - viriis
icermedigini garanti etmez ve meydana gelebilecek zararlardan dogacak hicbir sorumlulugu
kabul etmez.”

¢) Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta ile
gonderilen biiyiik dosyalarin sadece ilgili kullanicilara génderildiginden emin olunmali, ek
dosyalar eklenecekse en fazla 25 MB boyutunda ek dosyalar eklenmeli ve miimkiinse
dosyalar sikigtirilmalidir. Bu boyuttan fazla gonderilecek veya alinacak dosyalar ig¢in
Kurumun Bulut Sistemi kullanilmalidir.

Belgelendirme Politikas1

Madde 6- (1) Belgelendirme Politikasi ile ilgili kurallar agsagida belirtilmistir.

a) Bilisim sisteminin yapisi ile ilgili biitiin is ve islemler agik¢a belgelenmeli ve bu
belgeleme inceleme amaciyla kolaylikla ulagilabilir durumda olmalidir.

b) Is akislar1 uygun sekilde belgelenmelidir.

c) Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalar giivenli bir yerde
muhafaza edilmelidir.

¢) Girdi tiirleri ve girdi form 6rnekleri belgelenmelidir.

d) Anadosyalarile diger dosyalarin igerik ve sekilleri belgelenmelidir.
e) Cikt1 form 6rnekleri ve ¢iktilarin kimlere dagitilacag: belgelenmelidir.
f) Programlarin nasil test edildigi ve test sonuglar1 belgelenmelidir.

g) Biitiin program degisikliklerinin detaylar1 belgelenmelidir.
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E-Posta Politikas1
Madde 7- (1) E-Posta ile ilgili yasaklanmig kullanim kurallar1 asagida belirtilmistir.

a)
b)

%)

d)

Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

Bakanlik ile ilgili olan gizli bilgiler, gonderilen mesajlarda yer almamalidir. Buna
kapsami igerisine ilistirilen &geler de dahildir. Mesajlarin, gonderilen kisi disinda
bagkalarina ulasmamas: i¢in gonderilen adrese ve igerdigi bilgilere &zen
gosterilmelidir.

Kullanici, Kurumun e-posta sistemini taciz, suiistimal veya herhangi bir sekilde
alicinin haklarina zarar vermeye yonelik 6geleri iceren mesajlar géndermemelidir. Bu
tiir 6zelliklere sahip bir mesaj alindiginda ilgili birime haber verilmelidir.

Kullanic1 hesaplar1, ticari ve kar amaghh olarak kullanilmamali ve e-posta
gonderilmemelidir.

Zincir mesajlar ve mesajlara ilistirilmis her tiirlti ¢alistirilabilir dosya igeren e-postalar
alindiginda baskalarina iletilmeyip, ilgili birime haber verilmelidir.

Spam, zincir e-posta, sahte e-posta vb. zararl1 e-postalara yanit yazilmamalidir.

Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi,
fikri miilkiyet igeren malzeme, vb.) géndermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul edip; sug¢ teskil edebilecek, tehditkér, yasadisi, hakaret edici, kiifiir
veya iftira iceren, ahlaka aykir1 mesajlar1 yollamaktan sorumludur.

Kullanic1 parolalari, en az 8 karakterden olusmali ve parolalarimin iginde; 4
karmagikligin (biiyiik harf, kiigiik harf, rakam ve 6zel karakter (@,%+,$.#.&./.{.%.-
,J,=...)) en az 3 tanesi bulunmalidir.

(2) E-Posta ile ilgili kisisel kullanim kurallar1 asagida belirtilmistir.

a)
b)

%)

d)

g)

E-posta kisisel amaglar i¢in kullanilmamalidir.

Kullanici, mesajlarinin, yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu
yilizden parola kullanilmali ve kullanilan parola en ge¢ 45 giinde bir degistirilmelidir.
E-posta erisimi i¢in kullanilan donanmim/yazilim sistemleri yetkisiz erisimlere karsi
korunmalidur.

Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara
herhangi bir islem yapmaksizin ilgili birime/baskanliga haber vermelidir.

Kullanici, kurumsal mesajlarini, kurum is akisinin aksamamasi i¢in cevaplandirmali ve
kurumsal mesajlarda kisisel e-posta adresleri degil kurumsal e-posta adresi
kullanilmalidur.

Kullanici, kurumsal e-postalarinin, kurum disindaki sahislar ve yetkisiz gahislar
tarafindan goriilmesini ve okunmasini engellemelidir.

Kurum e-posta adresleri ile kisisel sosyal medya ve kurumla alakali olmayan higbir
siteye abone olunmamalidir.

Kayna@ bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit
unsuru oldugu diisiiniilen e-postalar ilgili birime haber verilmelidir.

6 ay siireyle kullanilmamis e-posta adresleri kullaniciya haber vermeden sunucu
giivenligi i¢in pasif hale getirilmelidir.
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h) Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolalarinin kirildigim fark ettigi andan
itibaren Baskanliga haber vermelidir.

(3) E-posta adresleri kurumsal kimlik kilavuzuna uygun sekilde tanimlanmalidir.

(4) Kurumsal e-postalar yetkili kisilerce hukuksal agidan gerekli goriilen yerlerde &nceden
haber vermeksizin denetlenebilecektir.

(5) Kullanici, e-postalarina erisirken, POP3, SMTP, HTTP vb kullanic1 ad1 ve parolasini agik
metin olarak (okunabilir halde) tasiyan protokolleri kullanmamalidir.

(6) Kurum, e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde iletilmesi i¢in gerekli
yonetim ve alt yapiy1 saglamakla sorumludur.

(7) Viriis, solucan, truva at1 veya diger zararli kodlar bulagmis olan bir e-posta kullaniciya
zarar verebilir. Bu tiir viriislere bulagmis e-postalar antiviriis yazilimlar1 tarafindan analiz
edilip, igerigi korunarak viriislerden temizlenmelidir.

Parola Politikasa

Madde 8- (1) Parola Politikasi ile ilgili genel kurallar asagida belirtilmistir.

a) Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) en ge¢ 6(alt1)
ayda bir degistirilmelidir.

b) Kullanic1 hesaplarina ait parolalar (6rnek, e-posta, web, masaiistii bilgisayar vs.) en geg
45(kirk bes) giinde bir degistirilmelidir.

c) Sistem yoneticisi sistem ve kullanici hesaplari i¢in farkli parolalar kullanmalidir.
¢) Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

d) Kullanici, parolasim bagkasi ile paylasmamasi, kégitlara ya da elektronik ortamlara
yazmamasi konusunda bilgilendirilmeli ve egitilmelidir.

e) Kurum calisan1 olmayan kisiler i¢in agilan kullanici hesaplar1 kolayca kirilamayacak
gii¢lii bir parolaya sahip olmalidir.

f) Bir kullanici ad1 ve parolasi, birim zamanda birden ¢ok bilgisayarda kullanilmamalidir.
(2) Kullanic giiglii bir parola olusturmak i¢in asagidaki parola 6zelliklerini uygulamalidir.

a) Parolaen az 8 haneli olmalidir.

b) Igerisinde en az 1’er tane biiyiik ve kiigiik harf bulunmalidir (A,a, B,b C,c.).

c¢) Igerisinde en az 1 tane rakam bulunmalidir (1, 2, 3...).

¢) Igerisinde en az 1 tane 6zel karakter bulunmalidir (@, L2A+$4,8&.0.{,%.-),=....).

d) Aym karakterler pes pese kullanilmamalidir (aaa, 111, XXX, ababab...).

e) Siral karakterler kullanilmamalidir (abcd, qwert, asdf,1234,zxcvb...).

f) Kullaniciya ait anlam ifade eden kelimeler icermemelidir (Kullanici adi, sicil numarasi,
aileden birisinin, arkadasinin, bir sanat¢inin, sahip oldugu bir hayvanin ismi, arabanin
modeli vb.).

(3) Sifre koruma standartlar ile ilgili kurallar agagida belirtilmisgtir.

a) Biitiin parolalar Bakanliga ait gizli bilgiler olarak diisiiniilmeli ve kullanici, parolalarini
hi¢ kimseyle paylasmamalidir.

b) Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola
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c)
¢)

hatirlama" se¢enegi kullanilmamalidir.
Parola kirma ve tahmin etme operasyonlari (testleri) belli araliklar ile yapilmalidir.

Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan
parolasini degistirmesi talep edilmelidir.

(4) Uygulama Gelistirme Standartlar

a)
b)
©)

Bireylerin ve gruplarin kimlik dogrulamas: islemini desteklemelidir.
Parolalar, metin olarak veya kolay anlasilabilir formatta saklanmamalidir.

Parolalar, sifrelenmis olarak saklanmalidir.

¢) En az RADIUS ve/veya X.509/LDAP giivenlik protokollerini desteklemelidir.

d)

Uygulamalarda kullanicinin her uygulama i¢in ayr parola girmesinden kaginilmali,
parola girisi miimkiin mertebe giivenilir tek giris uygulamalar ile saglanmalidir.

Antivirus Politikasi

Madde 9- (1) Antivirus Politikas: ile ilgili kurallar asagida belirtilmistir.

a)

b)

c)

Kurumun tiim istemcileri ve sunucular1 antivirus yazilimina sahip olmalidir (Sistem
yoneticileri tarafindan antiviriis yazilimi kullamimina ihtiyag duyulmayan sunucular
harig).

Istemcilere ve sunuculara viriis bulastig: fark edildiginde etki alamindan g¢ikartilmal,
virlis temizliginden sonra tekrar etki alanina alinmalidir.

Sistem yoneticileri, antivirus yaziliminin siirekli ve diizenli g¢aligmasindan ve
istemcilerin ve sunucularin virlisten arindirilmas:t igin gerekli prosediirlerin
olusturulmasindan sorumludur.

¢) Kullanici hig bir sebepten dolay: antivirus yazilimini bilgisayarindan kaldirmamalidir.

d)

g)

Antivirus giincellemeleri antivirus sunucusu/sunuculari ile yapilmalidir. Antiviriis
sunucular1 internete siirekli bagli olup, sunucularin veri tabanlari otomatik olarak
giincellenmelidir. Etki alanina bagl istemcilerin, otomatik olarak antivirus sunucusu
tarafindan antivirus giincellemeleri yapilmalidir.

Hakl1 bir gerekce ile etki alani disinda tutulmasi gereken kullanici talebi olmasi
durumunda; her tiirli maddi/manevi olusabilecek zararlarin kisi ve amiri tarafindan
kabul edildigini beyan eden form doldurularak Baskanliga teslim edilmelidir. Bu tip
kullanicilarin her tiirlii giincelleme sorumlulugu kendilerine ait olup, herhangi bir
sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlar1 agdan
¢ikartmalidir.

Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan
kaginilmalidir. Ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi
durumunda iptal edilmelidir.

g) Optik Media ve harici veri depolama cihazlar: antivirus kontroliinden gegirilmelidir.

h)

Kritik veriler ve sistem yapilandirmalar1 diizenli araliklar ile yedeklenmeli ve bu
yedekler farkli bir elektronik ortamda giivenli bir sekilde saklanmalidir. Yedeklenen
verinin kritik bilgiler igermesi durumunda, alinan yedekler sifre korumali olmalidir.
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Internet Erisim ve Kullanim Politikasi

Madde 10- (1) Internet Erisim ve Kullanim Politikas: ile ilgili kurallar asagida belirtilmistir.

a)

b)

c)

Kurumun bilgisayar agi, erisim ve igerik denetimi yapan ag giivenlik duvar(lar)i
lizerinden internete ¢ikmalidir (Ag giivenlik duvari, kurumun ag ile dis aglar arasinda
bir gecit olarak gérev yapan ve internet baglantisinda kurumun karsilasabilecegi
sorunlar1 6nlemek iizere tasarlanan cihazlardir).

Kurumun politikalar1 - dogrultusunda igerik filtreleme sistemleri kullamlmalidir.
Istenilmeyen siteler (pornografi, oyun, kumar, siddet igeren vs.) yasaklanmalidir.

Kurumun ihtiyac1 dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilmalidir.

¢) Kurumun ihtiyaci ve olanaklar1 dogrultusunda antiviriis sunucular1 kullamlmalidir.

d)

e)

f)

g)

Internete giden ve gelen biitiin trafik viriislere karsi taranmalidir.
Kullanicilarin internet erisimlerinde firewall, antiviriis, igerik kontrol vs. giivenlik
kriterleri hayata gegirilmelidir.

Ancak yetkilendirilmis kisiler internete ¢ikarken (Miimkiinse Kurumun normal
kullanicilarinin bulundugu agdan farkli bir agda olmak kaydiyla) biitiin servisleri
kullanma hakkina sahip olabilir.

Calisma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemeli, internet
tizerinden TV, radyo ve video izlenmemeli/dinlenmemelidir.

Is ile ilgili olmayan (miizik, video dosyalar1) dosyalar gonderilmemeli ve
indirilmemelidir. Bu konuda gerekli 6nlemler alinmalidir.

g) Uclincii sahislarin internet erisimleri igin misafir a1 erisimi verilmelidir.

Sunucu Giivenlik Politikalar:

Madde 11- (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a)

b)

c)

Kurumda bulunan sunucularin yénetiminden, ilgili sunucuyla yetkilendirilmis personel
sorumludur.

Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece
sorumlu personel tarafindan yapilmalidir.

Sunuculara ait bilgilerin yer aldigi tablo olusturulmalidir. Bu tabloda; sunucularin
isimleri, ip adresleri ve yeri, ana gorevi ve lizerinde c¢alisan uygulamalar, isletim
sistemi siirtimleri ve yamalari, donanim, kurulum, yedek, yama yonetimi islemlerinden
sorumlu personelin isimleri ve telefon numaralar bilgileri yer almalidur.

¢) Tim bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmalidir.

(2) Genel yapilandirma kurallar asagida belirtilmistir.

a)

b)
c)

%)

Sunucu kurulumlari, yapilandirmalar, yedeklemeleri, yamalari, giincellemeleri
Bagkanlik talimatlarina gore yapilmalidir.

Kullanilmayan servisler ve uygulamalar kapatilmalidir.

Servislere erisimler, kaydedilmeli ve erisim kontrol yontemleri ile koruma
saglanmalidir.

Sunucu iizerinde c¢alisan isletim sistemleri, hizmet sunucu yazilimlar ve antiviriis vb.
koruma amagli yazilimlar siirekli giincellenmelidir. Antiviriis ve yama giincellemeleri
otomatik olarak yazilimlar tarafindan yapilmalidir. Giincellemelerde degisiklik
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d)

e)
f)
)

g

yapilacak ise bu degisiklikler, 6nce degisiklik yonetimi kurallar ¢ergevesinde, bir onay
ve test mekanizmasindan gegirilmeli, sonra uygulanmalidir. Bu ¢aligsmalar igin
yetkilendirilmis personel olmalidir.

Sistem yoneticileri miimkiin oldugu 6l¢iilerde 'Administrator' ve 'root' gibi genel sistem
hesaplar1 kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara
baglanacaklar kullanici adlar ve parolalar1 farkli olmalidir.

Ayricalikl baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmis
ag) iizerinden yapilmalidir.

Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir.  Sunucu
VLAN'larinin tanimli oldugu portlardan baglant1 saglanmalidir.

Sunucular iizerinde lisansh veya giivenligi test edilmis agik kaynak kodlu yazilimlar
kurulmalidir.

Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

(3) Sunucu gézlemleme kurallar1 agagida belirtilmistir.

a)

Kritik sistemlerde, uygulama erisimleri kaydedilmeli ve kayitlar asagidaki gibi

saklanmalidir.

b)

©)
d)

Kayitlara ¢evrimi¢i olarak minimum 90 giin siireyle erigilebilmelidir.
Kayitlar sunucu tizerinde tutulmalarinin yani sira ayn bir sunucuda da saklanmalidir.

Sunucu tizerinde zararli yazilim (malware, spyware, hack programlari, warez

programlari, vb.) ¢alistirilmamalidir.

€)
f)

g)

Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.

Sunucularda port taramalar1 diizenli olarak yapilmalidir. Agik olmamasi gereken
portlar kapatilmalidir.

Yetkisiz kisilerin ayricalikli hesaplara yonelik girisimlerinin kontrolii periyodik
yapilmalidir.

Yedekler Bagkanligin belirleyecegi bir yedekleme politikasina gére saklanmalidir.

Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar
diizenli takip edilmelidir.

Denetimler, Bilgi Islem Dairesi Baskanlig: tarafindan yetkilendirilmis kisilerce
yonetilmeli ve belli araliklarda yapilmalidir.

j) Sunucularn bilgileri yetkilendirilmis kisi tarafindan tutulmali ve giincellenmelidir.

(4) Sunucu isletim kurallar1 agagida belirtilmistir.

a)

b)

c)

Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
gliclendirmeleri yapilmis ortamlarda bulundurulmalidir.

Sunucularin yazilim ve donanim bakimlar1 iretici firma tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilmalidir.

Sistem odalarina giris ve ¢ikislar erisim kontrollii olmali1 ve bilgisayar sistemine kayit
edilmelidir.

Ag Cihazlar Giivenlik Politikasi
Madde 12- (1) Ag cihazlarn giivenlik politikas: ile ilgili kurallar agagida belirtilmistir.

a) Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.
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b) Yerel kullanici hesaplar1 agilmamalidir. Ag cihazlar1 kimlik tamimlama i¢in LDAP,
RADIUS veya TACAS+ protokollerinden birini kullanmalidir.

¢) Yonlendirici ve anahtarlardaki tam yetkili sifre olan 'enable sifresi' kodlanmisg formda
saklanmalidir. Bu sifrenin tanimlanmasi kurumun igerisinden yapilmalidir.

¢) Kurumun standart olan SNMP community string'leri kullanilmalidir. Bu bilgi sadece
yetkilendirilmis kisiler tarafindan bilinmelidir.

d) Ihtiyag duyuldugu zaman erigim listeleri eklenmelidir.

e) Yazilim ve firmware glincellemeleri 6nce test ortamlarinda denenmeli, sonra ¢alisma
glinlerinin/mesai saatleri diginda tiretim ortamina taginmalidir.

f) Cihazlar tizerinde kullanilmayan servisler kapatilmalidir.

g) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolar1 (UTP ve fiber optik
aktarma kablolar1), cihazlarin portlar etiketlenmelidir.

h) Yonlendiriciye erigen tiim kullanicilar uyarilmalidir.
i) Her bir yonlendirici ve anahtar asagidaki uyar1 yazisina sahip olmalidir.

"BU CIHAZA YETKISIZ ERISIMLER YASAKLANMISTIR. Bu cihaza erisim ve
yapilandirma igin yasal hakkiniz olmak zorundadir. Bu cihaz tizerinde isletilen her komut
loglanabilir, bu politikaya uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal
yaptirim olabilir."

Ag Yonetim Politikasi
Madde 13- (1) Ag yonetim politikasi ile ilgili kurallar agagida belirtilmistir.
a) Ag cihazlarmin yo6netim sorumlulugu, sunucu ve istemcilerin y&netiminden
ayrilmalidir.
b) Bilgisayar aglarinin ve bagli sistemlerin is stirekliligini saglamak i¢in diizenli
denetimler yapilmali ve glincellemeler uygulanmalidir.

c) Erisimine izin verilen aglar icin ag servisleri ve ilgili yetkilendirme yo&ntemleri
belirtilmeli ve yetkisiz erisimle ilgili tedbirler alinmalidir.

¢) Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya giivenli ag
gegitlerine otomatik olarak baglanmasi saglanmalidir.

d) Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erigimi
engelleyecek sekilde olup, ihtiyaglara gére serbest birakilmalidir.

e) Harici aglar tizerindeki kullanicilar belirli uygulama servislerine veya gilivenli ag
gegitlerine baglanmaya zorlayici teknik 6nlemler alinmalidir.

f) Izin verilen kaynak ve hedef aglar aras: iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar1 yoluyla 6nlemler alinmali ve kayitlar tutulmalidur.

g) Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir.
Kurum kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ
ag1 birbirlerinden ayrilmali ve aglar arasinda gegis gilivenlik sunucular1 (firewall)
lizerinden saglanmalidir.

g) Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

h) Bilgisayar agina baglh biitiin bilisim makinelerinde (Bilgisayar, tablet, v.b) kurulum ve
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yapilandirma parametreleri, Kurumun giivenlik politika ve standartlariyla uyumlu
olmalidir.

1) Sistem tasarimi ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis olan ag ara

ylizii ve protokolleri kullanilmalidir.

i) Internet trafigi ilgili standartlarda anlatildig1 sekilde izlenebilmelidir.

j) Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve

sistemlerin ulagsamayacag sekilde saklanmalidir.

k) Ag cihazlar gérevler disinda baska bir amag i¢in kullanilmamalidir.

1) Ag dokiimantasyonu hazirlanmal1 ve ag cihazlarinin giincel yapilandirma bilgileri gizli

ortamlarda saklanmalidir.

Uzaktan Erisim Politikasi

Madde 14- (1) Uzaktan erisim politikas ile ilgili kurallar asagida belirtilmistir.

a)

b)

d)

¢)
d)
e)

f)

Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler
ve/veya kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitiinliigiiniin
korunmasi, erigsim denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligini
saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP vs. Protokollerinden
birini igermelidir.

Uzaktan erigim giivenligi denetlenmelidir.

Kurum ¢aliganlar1 baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

Firma ve personeline veya 3. sahislara Kurum agina uzaktan baglanma yetkisi
verilmesi i¢in Kurumun herhangi bir birimi ile bir bilisim projesi s6zlesmesi olmal1 ve
VPN talep formu ile gizlilik taahhiitnameleri imzalanmalidir.

Kurumun agina uzaktan baglant1 yetkisi verilen c¢aligsanlar veya sozlesme sahipleri
baglant1 esnasinda ayni anda bagka bir aga bagli olmamalidir.

Telefon hatlar1 iizerinden uzaktan erisim, miimkiin olan en iist diizeyde giivenlik
yapilandirmasi ile kullanilmalidir.

Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilimi
glincellemeleri yapilmis olmalidir.

Kurumdan iligigi kesilmis veya gorevi degismis kullanicilarin yetkileri ve hesap
ozellikleri buna gore giincellenmelidir.

Kablosuz Iletisim Politikasi

Madde 15- (1) Kurumun bilgisayar agina baglanan biitiin erisim cihazlar1 ve ag arabirim
kartlar1 kayit altina alinmalidir.

(2) Biitiin kablosuz erisim cihazlar1 Baskanlik tarafindan onaylanmis olmali ve Baskanligin
belirledigi giivenlik ayarlarim1 kullanmalidir. Bagkanligin onay1 olmadan higbir birim higbir
sekilde bilgisayar agina kablolu/kablosuz ag cihazlari1 takmamalidir.

(3) Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

a)

b)

Glglii bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun igin Wi-Fi
Protected Access2 (WPA2-kurumsal) sifreleme kullamilmalidir. IEEE 802. 1x erisim
kontrol protokolii ve TACACS+ ve RADIUS gibi gii¢lii kullanic1 kimlik dogrulama
protokolleri kullanilmalidir.

Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir.
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c) Cihaza erisim i¢in gii¢lii bir parola kullanilmalidir. Erigsim parolalar1 varsayilan ayarda
birakilmamalidir.

¢) Varsayilan SSID isimleri kullanilmamalidir. SSID yayan bilgisi igerisinde kurumla ilgili
bilgi olmamalidir (mesela kurum ismi, ilgili b6liim, ¢alisanin ismi vb).

d) Radyo dalgalarinin binanin digina tagmamasina 6zen gosterilmelidir. Bunun i¢in ¢ift
yonlii antenler kullanilarak radyo sinyallerinin ¢aligma alaninda yogunlagmasi
saglanmalidir.

e) Kullanicilarin erisim cihazlarn iizerinden aga baglanabilmeleri i¢in, Kurum kullanici ad1
ve parolas1 bilgilerini etki alani adi ile beraber girmeleri saglanmali ve Kurum
kullanicisi olmayan kisilerin, kablosuz aga yetkisiz erisimi engellenmelidir.

f) Erisim Cihazlan {izerinden gelen kullanicilar giivenlik duvari(Firewall) {izerinden aga
dahil olmahdirlar.

g) Erisim cihazlan lizerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama
getirilmeli ve kullanicilar tarafindan Kurum'un tiim internet bant genisliginin
tiikketilmesi engellenmelidir.

g) Erisim cihazlar tizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri, internet
tizerinden gelen kullanicilarin yetkileri ile sinirli olmalidir.

h) Kullanic1 bilgisayarlarinda kisisel antiviriis ve giivenlik duvar1 yazilimlar1 yiiklii
olmalidir.

1) Erisim cihazlar1 bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

Donanim ve Yazilhim Envanteri Olusturma Politikas:

Madde 16- (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida
belirtilmistir.

a) Olusturulan envanter tablosunda su bilgiler olmalidir; sira no, bilgisayar adi, boliim,
marka, model, seri no, 6zellikler, ek aksamlar, isletim sistemi, garanti siiresi vs.

b) Bu tablolar merkezi bir web sunucuda tutulmali ve belirli araliklarla giincellenmelidir.
I1gili siteye girisler giivenlik politikalar1 gercevesinde yapilmalidir.

c) Envanter bilgileri sik sik kontrol edilmelidir.

Kriz / Acil Durum Politikasi
Madde 17- (1) Acil Durum politikas: ile ilgili kurallar agsagida belirtilmistir.

a) Acil durum sorumlular1 atanmali, yetki ve sorumluluklar1 belirlenerek dokiimante
edilmelidir.

b) Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli énlemler alinmalidir. Problem
durumlarinda sistem kesintisiz veya makul kesinti siiresi icerisinde felaket ve/veya is
stirekligi merkezi tizerinden ¢alistirilabilmelidir.

c) Bilisim sistemlerinin kesintisiz ¢alismasinin saglanmasi igin ayni ortamda kiimeleme
veya uzaktan kopyalama veya yerel kopyalama veya pasif sistem ¢oziimleri hayata
gecirilmelidir. Sistemler tasarlanirken minimum siirede is kaybi hedeflenmelidir.

¢) Acil durumlarda kurum i¢i isbirligi gereksinimleri tanimlanmalidir.
d) Acil durumlarda sistem kayitlar1 incelenmek tizere saklanmalidir.

e) Giivenlik agiklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma
olusturulmalidir.
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1))
g)

g

h)

Yasanan acil durumlar sonrasi politikalar ve siire¢ler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilmelidir.

Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu
bildirim siire¢leri tanimlanmis olmalidir.

Acil durumlarda bilgi gilivenligi yoneticisine erisilmeli, ulasilamadigi durumlarda
koordinasyonu saglamak tizere énceden tamimlanmuis ilgili yoneticiye bilgi verilmeli ve
zararin tespit edilerek siiratle 6nceden tamimlanmig felaket kurtarma faaliyetleri
yiriitiilmelidir.

Bilgi giivenligi yoneticisi tarafindan gerekli goriilen durumlarda konu hukuksal
zeminde incelenmek tizere ilgili makamlara iletilmelidir.

Fiziksel Giivenlik Politikas1
Madde 18- (1) Fiziksel Giivenlik ile ilgili kurallar asagida belirtilmistir.

a)

b)

h)

Kurumun binalarimin fiziksel olarak korunmasi, farkli koruma mekanizmalar: ile
donatilmasi temin edilmelidir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binalarda ve ¢aligma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim
izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilar teskil edilmelidir.

Kurum dis1 ziyaretgilerin ve yetkisiz personelin gtivenli alanlara girisi yetkili giivenlik
gorevlileri gbozetiminde gerceklestirilmelidir.

Kritik bilgilerin bulundugu alanlara giriglerin kontrolii akilli kartlar veya biyometrik
sistemler ile yapilmali ve izlenmelidir.

Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

Personel kimligi ve yetkilerini belirten kartlarin ve ziyaret¢i kartlarinin diizenli olarak
taginmasi saglanmalidir.

Kritik sistemler 6zel sistem odalarinda tutulmalidir.

Sistem odalar elektrik kesintilerine ve voltaj degiskenliklerine kars1 korunmali, yangin
ve benzer felaketlere karsi koruma altina alinmali ve iklimlendirilmesi saglanmalidir.

Fotokopi, yazici vs. tiirli cihazlar mesai saatleri disinda kullanima kapatilmali, mesai
saatleri igerisinde yetkisiz kullanima kars1 koruma altina alinmalidir.

(alisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi
temin edilmelidir.

Kimlik Dogrulama ve Yetkilendirme Politikas1

Madde 19- (1) Kimlik Dogrulama ve Yetkilendirme Politikas1 ile ilgili kurallar asagida
belirtilmistir.

a)

b)

c)

Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda
hangi sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenmeli ve
dokiimante edilmelidir.

Kurum sistemlerine erigsmesi gereken firma kullanicilarina yonelik ilgili profiller ve
kimlik dogrulama yontemleri tanimlanmali ve dokiimante edilmelidir.

Kurum biinyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlari,
paket programlar, veri tabanlari, isletim sistemleri ve agilis ekranlari olarak erigilen tiim
sistemler tizerindeki kullanici rolleri ve yetkiler belirlenmeli, dokiimante edilmeli ve
denetim altinda tutulmalidir.
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¢) Tim kurumsal sistemler iizerindeki kullamim haklar1 (kullanicilarin kendi sistemlerine
yonelik olarak birbirlerine verdikleri haklar dahil) periyodik olarak gézden gegirilmeli
ve bu gereksinimler gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize
edilmelidir.

d) Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

e) Sistemlere basarili ve basarisiz erigim istekleri diizenli olarak tutulmali, tekrarlanan
basarisiz erisim istekleri/girisimleri incelenmelidir.

f) Sistemler tizerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari
tizerindeki yetkileri uygun araglar kullanilarak belirli araliklarla listelenmelidir. Bu
listeler yetki seviyeleri ile karsilastirilmalidir. Eger uyumsuzluk varsa dokiimanlar ve
yetkiler diizeltilerek uyumlu hale getirilmelidir.

g) Istisnai durumlar disinda bakanlik biinyesindeki tiim uygulamalar ic¢in kimlik
dogrulamasi tek oturum agma uygulamasi ile olmalidir.

Veri tabani Giivenlik Politikasi
Madde 20- (1) Veri tabani giivenlik kurallar1 agagida belirtilmistir.

a) Veritabani sistemleri envanteri dokiimante edilmeli ve bu envanterden sorumlu personel
tanimlanmalidir.

b) Veritabani igletim kurallar1 belirlenmeli ve dokiimante edilmelidir.
c¢) Veritabani sistem kayitlar1 tutulmali ve gerektiginde idare tarafindan izlenmelidir.

¢) Veri tabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme,
ekleme) kaydedilmelidir.

d) Veri tabami sistemlerinde tutulan bilgiler simiflandirilmali ve uygun yedekleme
politikalar1 olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve
yedeklerin diizenli olarak alinmasi kontrol altinda tutulmalidir.

e) Yedekleme planlar1 dokiimante edilmelidir.

f) Disk, Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlari en az 2 (iki) yil
siire ile giivenli ortamlarda saklanmalidir.

g) Veritaban1 erigim politikalar1 "Kimlik Dogrulama ve Yetkilendirme" politikalar
cergevesinde olusturulmalidir.

g) Hatadan arindirma, bilgileri yedekten dénme kurallar1 "Acil Durum YoOnetimi"
politikalarina uygun olarak olusturulmali ve dokiinante edilmelidir.

h) Bilgilerin saklandig1 sistemler fiziksel giivenligi saglanmig sistem odalarinda
tutulmalidir.

1) Veri tabani sistemlerinde olusacak problemlere yonelik bakim, onarim ¢alismalarinda
yetkili bir personel bilgilendirilmelidir.

1) Yama ve giincelleme ¢aligmalar1 yapilmadan 6nce bildirimde bulunulmali ve sonrasinda
ilgili uygulama kontrolleri gerceklestirilmelidir.

j) Bilgi saklama medyalar1 kurum digina gikartilmamalidir.

k) Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek igin
temas edilecek kisiler belirlenmelidir.

1) Veri taban sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim yazilimina
acik olmali; bunun disinda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali
olmalidir. Ancak ftp, telnet vb. agik metin sifreli baglantilar veri tabani sunucudan
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disariya yapilabilmelidir.
m) Uygulama sunucularindan veri tabanina login vb. sekilde erisilememelidir.

n) Veri tabani sunucusuna ancak =zorunlu hallerde "root" veya "admin" olarak
baglanilmalidir. Root veya admin sifresi, taniml kisi/kisilerde olmalidir.

o) Baglanacak kisilere kendi adina kullanici ad1 verilmeli ve yetkilendirme yapilmalidir.
p) Biitiin kullanicilarin yaptiklari islemler kaydedilmelidir.
q) Veri tabani yoneticiligi yetkisi en fazla 2(iki) kullanicida olmalidir.

r) Veri tabaninda bulunan farkli semalara, kendi yetkili kullanicis1 digindaki diger
kullanicilarin erismesi engellenmelidir.

s) Veri tabam sunucularina internet iizerinden erisimlerde VPN gibi giivenli baglantilar
tesis edilmelidir. Veri taban1 sunucularina ancak yetkili kullanicilar erigmelidir.

t) Veri tabani sunucularina kod gelistiren kullanici diginda diger kullanicilar baglamp
sorgu yapmamalidir. Istekler ara yiizden saglanmalidir (6rnek; Kullanicilar tablolardan
"select" sorgu ctimleciklerini yazarak sorgulama yapmamalidir).

u) Veri tabani sunucularina giden veri trafigi miimkiinse sifrelenmelidir.

v) Biitiin sifreler diizenli araliklarla degistirilmelidir. Detayli bilgi igin Sifreleme
Politikasina bakilmalidir.

y) Veri tabani sunucular i¢in yukarida bahsedilen ve uygulanabilen giivenlik kurallar:
uygulama sunuculari i¢in de gegerlidir.

Degisim Yonetim Politikasi
Madde 21- (1) Degisim Yonetim Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante
edilmelidir.

b) Yazilim ve donanim envanteri olusturularak, yazilim siirtimleri kontrol edilmelidir.

c) Herhangi bir sistemde degisiklik yapmadan once, bu degisiklikten etkilenecek tiim
sistem ve uygulamalar belirlenmeli ve dokiimante edilmelidir.

¢) Degisiklikler gerceklestirilmeden 6nce Giivenlik Politikalar1 Yoneticisi ve ilgili diger
y6neticilerin onay: alinmalidir.

d) Tum sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik
yonetimi ve takibi temin edilmelidir.

e) Planlanan degisiklikler yapilmadan ©nce yasanabilecek sorunlar ve geri doniis
planlarina yo6nelik kapsamli bir ¢alisma hazirlanmali ve ilgili yoneticiler tarafindan
onaylanmasi saglanmalidir.

f) Teknoloji degisikliklerinin Kurumun sistemlerine etkileri belirli araliklarla gézden
gecirilmelidir.
Bilgi Sistemleri Yedekleme Politikasi
Madde 22- (1) Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi
bilgi kayiplarini en az diizeye indirmek i¢in, sistemler tizerindeki konfigiirasyon, sistem
bilgileri ve kurumsal veriler diizenli olarak yedeklenmelidir.
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b) Verinin operasyonel ortamda online olarak aym disk sisteminde farkli disk
voliimlerinde/farkli disk sistemlerinde yedekleri alinmalidir.

c) Diizenli yedeklemesi yapilacak varlik envanteri ilizerinde hangi sistemlerde ne tiir
uygulamalarin ¢alistigi ve yedegi alinacak dizin, dosya bilgi sistemlerinde degisiklik
yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.

d) Yedekleme konusu bilgi giivenligi siirecleri i¢inde ¢ok 6nemli bir yer tutmaktadir. Bu
konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.

e) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

f) Yedek iinite iizerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiik olan veya
stirekli biiyliyen izleme dosyalar1 yedekleme listesine dahil edilmemelidir.

g) Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak
gbzden gegirilmeli ve giincellenmelidir.

h) Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenmelidir.

1) Yedekleme islemi igin yeterli say1 ve kapasitede yedek {iiniteler secilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak godzden
gecirilmelidir.

i) Yedekleme ortamlarimin diizenli periyotlarda test edilmesi ve acil durumlarda
kullanilmas: gerektiginde gtivenilir olmasi saglanmalidir.

j) Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmasi ve operasyonel prosediirlerin 6ngérdiigu siireler dahilinde tamamlanmasi
saglanmalidir.

k) Yedek iinitelerin saklanacag: ortamlarin fiziksel uygunlugu ve giivenligi saglanm alidir.

1) Yedekleme Standard: ile dogru ve eksiksiz yedek kayit kopyalar1 bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmalidir.

m) Veri Yedekleme Standardi, yedekleme siklig1, kapsami, giin iginde ne zaman yapilacag,
ne kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar
cikarsa nasil geri doniilecegi belirlenmelidir. Yedekleme ortamlarinin ne sekilde
isaretlenecegi, yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik
getirecek sekilde hazirlanmali ve islerligi periyodik olarak gézden gecirilmelidir.

Personel Giivenligi Politikasi
Madde 23- (1) Personel Giivenligi Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi igin personel yetkinligi ve rolleri
kararlastirilmalidir.

b) Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici
diizeyde bilgi sahibi olmak i¢in is ¢evresinden veya disindan referans sorulmasi
saglanmalidir.

c) Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli i¢in giivenlik gereksinim
ve incelemeleriyle ilgili kosullar eklenmelidir.

¢) Kiritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalar1 imzalanmalidir.
d) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.

e) Is tanimi degisen veya Kurumdan ayrilan kullanicilarin erisim haklar1 kaldirilmalidir.
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f) Tim c¢alisanlar, kimliklerini belgeleyen Kkartlar1 goriiniir sekilde {izerlerinde
bulundurmalidir.

g) Kurum bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili teknik
bilgi diizeylerini giincel tutmalar1 ¢aligma siirekliligi agisindan 6nemli oldugundan,
egitim planlamalar1 periyodik olarak yapilmali, biitce ayrilmali, egitimlere katilim
saglanmali ve egitim etkinligi degerlendirilmelidir.

g) Yetkiler, "gorevler ayrim1" ve "en az ayricalik" esasli olmalidir. "Gérevler ayrimi",
rollerin ve sorumluluklarin paylastirilmas ile ilgilidir. Bu paylasim ile kritik bir siirecin
tek kisi tarafindan kirilma olasilig1 azaltilmalidir. "En az ayricalik" ise kullanicilarin
gereginden fazla yetkiyle donatilmamasidir. Sorumlu olduklar isleri yapabilmeleri i¢in
yeterli olan asgari erisim yetkisine sahip olmalidir.

h) Calisanlar, isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler, gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar i¢in de bu egitim,
uyum siireci sirasinda verilmelidir.

1) Calisanlarin giivenlik ile ilgili aktiviteleri izlenmelidir.

i) Calisanlarin bagka gorevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek
siiregler tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilh kart
gibi donanimlarin iptal edilmesi, geri alinmasi veya giincellenmesi saglanmali, varsa
devam eden sorumluluklar kayit altina alinmalidir.

Bakim Politikasi
Madde 24- (1) Bakim Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Kurum sistemlerinin tamami (donamim, uygulama yazilimlari, paket yazilimlar, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun i¢in gerekli anlagmalar i¢in
yillik biitge ayrilmalidir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

c) Firma teknik destek elemanlarinin bakim yaparken "Ulastirma ve Altyapr Bakanligi
Bilgi Giivenligi Politikalari'na uygun davranmalar1 saglanmali ve kontrol edilmelidir.

¢) Sistem tlizerinde yapilacak degisiklikler ile ilgili olarak "Degisim Yonetimi Politikas1" ve
iliskili standartlar uygulanmalidur.

d) Bakim yapildiktan sonra gerekiyorsa tiim sistem dokiimantasyonu giincellenmelidir.

e) Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykir
bir sonu¢ vermediginden ve giivenlik agiklarina yol agmadigindan emin olmak igin
periyodik uygunluk ve giivenlik testleri yapilmalidir.

f) Sistem bakimlarindan sonra bir giivenlik agig1 yaratildigindan siiphelenilmesi
durumunda "Ulagtirma ve Altyapr Bakanlhigi Bilgi Giivenligi Politikalar" uyarinca
hareket edilmelidir.

Yazihim Gelistirme Politikasi

Madde 25- (1) Yazilim Gelistirme Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Yazilimlarda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut sistem
yazilimina yapilacak olan giincellemeler ile etkisiz hale getirmemelidir.

b) Yonetim sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin
uygun oldugundan emin olmalidir.

c) Ihtiyaglar, uygun bir sekilde tanimlanmalidur.
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¢) Yazilim gelistirmede, ihtiya¢ analizi, fizibilite ¢aligmasi, tasarim, gelistirme, deneme
ve onaylama safhalarini igeren saglikli bir metodoloji kullanilmalidir.

d) Kurum iginde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaglari
karsilamalidur.

e) Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmasi kisitlanmalidir.

f) Hazirlanan yazilimlar mevcut prosediirler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmas: agisindan test edilmeli,
yapilan testler ve test sonuglar1 belgelenerek onaylanmalidir.

g2) Yeni alinmis veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

g) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan
yeni sisteme aktarilmalidir.

h) Uygulama ortamina aktarilma karar1 uygun bilgilere dayali olarak, ilgili y&netim
tarafindan verilmelidir.

1) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

1)  Yazilimlar simiflandirilmali / etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim
kiittigiinde muhafaza edilmelidir.

j) Kisisel verilerin korunmasi amaciyla erisim kontrolii(gérmesi gereken ve gormesi
gerektigi kadar) ve veri maskeleme(veriyi biitiin halde gostermemek) metodlar
kullanilmalidur.

UCUNCU BOLUM
Cesitli Hiikiimler
Yiiriirliik

Madde 26- (1) Bu Yonerge Ulastirma ve Altyap: Bakaninin onayi ile yiiriirliige girer.

Yiiriitme
Madde 27- (1) Bu yonerge hiikiimlerini Ulastirma ve Altyap: Bakan yiiriitiir.
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(Ek-1) Kisaltmalar Tablosu

Kisaltma

Tanim

Zincir e-posta

Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir igerige sahip e-
postanin art arda diger kullanicilara génderilmesi

Spam

Yetkisiz ve/veya istenmeyen reklam igerikli e-postalar

Sahte e-posta

Bagka bir kisi gibi davranarak ve gercek gondereni maskeleyerek kisinin giivenini
kazanmak ve kisisel bilgilerine (tamamen yasadisi yoldan) erismek

RADIUS (Remote

Authentication Dial-in

User Service)

Sunucular uzaktan baglanan kullanicilar igin kullanici ismi-gifre dogrulama,
raporlama/erisim siiresi ve yetkilendirme islemlerini yapan internet protokolii

X.509/LDAP(Light
weight Directory
Access Protocol

Aktif dizin ve e-posta gibi programlardan bilgi aramak i¢in kullanilan bir internet
protokolii

Portal

Birden ¢ok igerigi bir arada bulunduran alan

SSL (Secure Socket  [Ag iizerindeki bilgi transferi sirasinda giivenlik ve gizliligin saglanmasi amaciyla
Layer) gelistirilmis bir giivenlik protokolii
VPN Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknoloji

IPSec (Internet
Protocol Security)
VPN

Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada bulundugu ve
bilgilerin giivenligini saglayan iletisim kurali ile u¢ kullaniciya giivenli uzaktan
erisim saglama

IP Bilgisayar agina bagl cihazlarin, ag iizerinden birbirleri ile veri alis verisi yapmak
icin kullandiklar1 adres

MAC adresi Bir ag cihazinin taninmasini saglayan kendisine 6zel adres

SNMP Bilgisayar aglari iizerindeki birimleri denetlemek amaciyla tasarlanmis protokol

Firmware Sayisal veri isleme yetenegi bulunan her tiirlii donanimin kendisinden beklenen
islevleri yerine getirilebilmesi i¢in kullandig1 yazilimlar

DMZ Kurum i¢i ag ile kurum disi ag1 birbirinden ayiran bolge

Uzaktan Erigim Internet, telefon hatlari veya kiralik hatlar vasitasi ile Kurumun agina erisilmesi

Risk Kurumun bilgi sistemlerinin gizliligini, mevcudiyetini ve biitiinliigiinii etkileyen

faktorler

Giivenli Kanal

Giiglii bir sifrelemeden olugan iletigim kanali

Uygulama Sunucusu

Dagitik yapidaki bir agda bulunan bir bilgisayarda ¢aligtirilan sunucu yazilhmudir.
Ug katmanli uygulamalarin bir pargasidir. Bu ii¢ katman: Kullanici ara yiizii
(GUI), uygulama sunucusu ve veritabani sunucusu

Yetkilendirme Sisteme giris izni verilmesi, ¢ok kullanicili sistemlerde sistem yoneticisi
tarafindan, sisteme girebilecek kisilere giris izni ve kisilere bagh olarak da
sistemde yapabilecegi islemler i¢in belirli izinler verilmesi

Yedekleme Ekipmanin bozulmasi durumu diisiiniilerek dosyalarin ve/veya veritabaninin baska

bir yere kopyalanmasi iglemi.

Veri tabani.

Kolayca erisilebilecek, yonetilebilecek ve giincellenebilecek sekilde diizenlenmis
olan bir veri toplulugu

Sifreleme Veriyi, istenmeyen kisilerin anlayamayacaklari bir bigime sokan 6zel bir
algoritma

VLAN (Virtual [Sanal yerel ag. Birgok farkli ag boliimiine dagilmis olan, ancak ayni kabloya

LAN) bagliymiglar gibi birbiri ile iletisim kurmalar1 saglanan, bir veya birkag yerel ag

tizerindeki cihazlar grubu

18/18






