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ACIKLAMA

Bu belge ve belgede kullanilan her tiirlii harita herhangi bir bolgenin statiisii ya da hiikmii
tizerine, uluslararasi sinirlarin olusturulmasina ve herhangi bir iilkenin, sehrin ya da bolgenin
ismine kars1 onyargis1t bulunmamaktadir.

OECD yayinlarindaki diizeltmeler internet tizerinden asa§idaki adreste bulunmaktadir:
www.oecd.org/publishing/corrigenda.
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ONSOZ

OECD Ekonomik ve Sosyal Refah icin Dijital Giivenlik Risk Yonetimi Tavsiye Metni ve buna
ek Yardimci El Kitabi, dijital agikliktan beklenen ekonomik ve sosyal faydalarin optimize
edilmesini hedeflemek adina, yeni nesil ulusal dijital giivenlik risk yonetimi stratejilerinin
olusturulmasinda rehberlik saglamaktadir.

Son yillarda dijital giivenlik tehditleri ve vakalarin sayis1 artmis, bu da kamu ve 6zel sektor
kurumlar1 ile bireyler i¢in énemli ekonomik ve sosyal sonucglara neden olmustur. Bunlara
ornek olarak islerin aksatilmasi (hizmet engelleme ya da sabotaj gibi yollarla), dogrudan
maddi zarar, davalar, itibar kaybi, rekabetciligin zarar gormesi (ticari sir hirsizligi gibi
vakalarla) ve miisteri giiveni kayb1 gibi durumlar gosterilebilir. Giderek daha fazla sayida
paydas, dijital ekonominin getirilerinden faydalanmak icin daha iyi bir dijital giivenlik risk
yonetiminin gerekliliginin farkina varmaktadir.

Son otuz yildir OECD, dijital ekonomide yenilik¢ilik ve giiven i¢in politikalarin ve araglarin
one ¢ikarilmasinda 6nemli rol oynamistir. Bu Tavsiye Metninin OECD Konseyi tarafindan 17
Eyliil 2015’te benimsenmesi, 2012’de OECD Dijital Ekonomide Giivenlik ve Gizlilik
Calisma Gurubu (SPDE) tarafindan 2002 Bilisim Sistemleri ve Aglarmin Giivenligine dair
Ana Esaslar i¢in Konsey Tavsiyeleri: Giivenlik Kiiltiiriine Dogru (“Giivenlik Ana Esaslar1™)
metninin gézden gecirilmesi ile baglatilan ve bir¢cok paydasin birlikte hareket etmesi ile ortaya
c¢ikan bagarili bir neticedir.

Devlet giivenlik politikalarin1 yapanlari, is ve sanayi diinyasii ve Internet teknolojisiyle
ilgilenen topluluklar1 barindiran bu girisim, SPDE bagkan1 Jane Hamilton (Kanada)
liderliginde ve Biiro’nun aktif destegi ile bir araya getirilmistir. OECD ve diger ortak
ekonomilerden temsilciler, OECD Is ve Sanayi Danmisma Komitesi (BIAC), Sivil Toplum
Bilisim Toplumu Danisma Kurulu (CSISAC), Internet Teknik Danisma Kurulu (ITAC) bu
girisimde aktif olarak yer almislardir. Revize edilmis Tavsiye Metni son olarak OECD
Konseyinde kabul edilmeden 6nce, 25 Haziran 2015°te Dijital Ekonomi Politikalar1 Konseyi
tarafindan tartisilmis ve onaylanmaistir.

Tavsiye Metni devlet yonetimindeki ve kamu ve 6zel sektdr kurumlarindaki en tist diizey
liderlere dijital giivenlik risk yonetimine, ekonomik ve sosyal refah adina giliven insa eden ve
acik elektronik ortamdan faydalanmayi1 hedefleyen bir yaklagimi benimsemeleri iizerine
cagrida bulunmaktadir. Bu yaklasim, birbiriyle iliskili, birbirine bagli ve tamamlayici sekiz
iist diizey Ilkenin olusturdugu uyumlu bir ¢er¢evede yansitilmaktadir.

Tavsiye Metni boyunca iki ana mesaj siirekli one ¢ikmaktadir.

Ilk olarak, kamu ve 6zel sektér kurumlarmin ekonomik ve sosyal hedeflerine ve risk
yonetimine dayanan bir yaklagimin ihtiyacina odaklanilmistir. Dijital risk, teknik ¢oziimler
gerektiren teknik bir sorundan ziyade ekonomik risk olarak ele alinmalidir; buna bagh olarak
da kurumlarin genel risk yonetimi ve karar alma mekanizmalarinin bir pargasi olarak yer
almalidir. Dijital giivenlik riskinin diger risk kategorilerinden temel olarak farkli tiirde
miidahale gerektirdigi fikrine karsi ¢ikilmasi gerekmektedir. Bununla ilintili olarak “siber-
gilivenlik” terimi ve daha genel olarak bu 6zel durum havasini veren ve yanlis yonlendirici bir
terim olan “siber” 6n eki 2015 Tavsiye Metninde kullanilmamuistir.



Ikinci olarak, dinamik ydnetim ile giivenlik riskinin ilgili faaliyetlerden beklenen ekonomik
faydalarina iliskili olarak kabul edilebilir diizeylere indirilebilecegi konusu iizerinde bir uzlasi
vardir. Bu baglamda dijital giivenlik 6nlemleri, bagkalarinin ¢ikarlarini dikkate alacak, karsi
karsiya olunan riske uygun ve orantili olarak ve korunmasi hedeflenen ekonomik ve sosyal
faaliyetleri engellemeyecek sekilde olusturulmalidir.

Bu kitapgik, Tavsiye Metninin yaninda, metin ile ilintili olarak hazirlanmis ama onun pargasi
olmayan, agiklayici ve aydinlatici nitelikteki Yardimer El Kitabini da icermektedir. Yardimci
El Kitabi, Tavsiye Metninde 6nemi vurgulanan ana kavramlar1 ele almakta, ileri siiriilen
llkelerin farkli paydaslar iizerinde uygulanabilirligi hakkinda yorumlar bulundurmakta ve
netice itibariyle Tavsiye Metninde belirtilen her Ilke i¢in agiklama sunmaktadir.

Tavsiye Metninin uygulamaya konmasi ile dijital risk yonetimine daha biitiinsel bir kamu
politikasi yaklagiminin tesvik edilmesi ve yerel, bolgesel ve uluslararasi diizeyde hem devlet
yonetimi iginde hem de sivil toplum paydaglar1 ile beraber yeni koordinasyon
mekanizmalarinin  kurulmasinin yaninda, kamu ile 6zel sektér kurumlarimin igbirliginin
gliclenmesi de beklenmektedir.
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14 Aralik 1960 tarihli Ekonomik Kalkinma ve Isbirligi Orgiitii Anlasmasinin zellikle 1 b), 1
c), 3 a),3b) ve5b)maddeleri UYARINCA;

Gizliligin Korunmas1 ve Kisisel Verilerin Sinirlar aras1 Akisina Iliskin Yonerge ile ilgili
Konsey Tavsiyesi (“OECD Gizlilik Yonergesi”)[diizenlenmis haliyle C(80)58/FINAL]J;
Kriptografi Politikalarma iliskin Yonerge ile ilgili Konsey Tavsiyesi [C(97)62/FINAL]; Kritik
Bilgi Altyapilarinin Korunmasina iliskin Yonerge ile ilgili Konsey Tavsiyesi [C(2008)35];
Internet Ekonomisinin Gelecegine iliskin Bildirge (Seul Bildirgesi) [C(2008)99]; Internet
Politikalar1 Olusturma Ilkeleri ile ilgili Konsey Tavsiyesi [C(2011)154]; Diizenleyici
Politikalar ve Yonetim ile ilgili Konsey Tavsiyesi [C(2012)37]; Dijital Devlet Yonetimi
Stratejileri ile ilgili Konsey Tavsiyesi [C(2014)88]; ve Kritik Risklerin Yonetimi ile ilgili
Konsey Tavsiyesi [C/MIN(2014)8/FINAL] UYARINCA;

Bu Tavsiye Metninin yerine gectigi Bilgi Sistemlerinin Giivenligine iliskin OECD Rehber
Ilkeleri — Giivenlik Kiiltiiriine Dogru ile ilgili Konsey Tavsiyesi [C(2002)131/FINAL]
UYARINCA;

Internet de dahil olmak iizere dijital ortamin ekonomilerimizin ve toplumlarimizin isleyisi i¢in
olduk¢a dnemli oldugunu ve biiylimeyi, yenilikg¢iligi, refah1 ve kapsayiciligr canlandirdigin
GOZ ONUNE ALARAK;

Dijital ortamin sundugu faydalarin ekonominin tiim sektorlerine ve sosyal gelisimin her
yoniine niifuz ettigini; bu faydalarin bilgi teknolojilerinin ve altyapisinin, Ozellikle de
Internetin kiiresel, agik, birbiri ile baglantili ve dinamik dogasindan kaynaklandigim1 GOZ
ONUNE ALARAK;

Dijital ortamin kullanimi, yonetimi ve gelistirilmesinin dinamik yapili belirsizliklere
dayandigint GOZ ONUNE ALARAK;

Dijital giivenlik risk ydnetiminin bu belirsizliklere hitap etmek ve beklenen sosyal ve
ekonomik faydalardan tam anlamiyla yararlanmak, temel hizmetleri sunmak ve kritik
altyapilar1 isletmek, insan haklarin1 ve temel degerleri korumak ve bireyleri dijital glivenlik
tehditlerden korumak adina esnek ve g¢evik bir yaklasim teskil ettigini GOZ ONUNE
ALARAK;

Dijital giivenlik risk yonetiminin OECD Giivenlik Esas Ilkelerinde bulunan “Giivenlik
Tedbirleri Ilkesi”nin uygulanmasinda saglam bir temel olusturdugunu ve daha da genel olarak
bu Tavsiye Metninin ve OECD Giivenlik Esas Ilkelerinin birbirlerini giiclendirdigini
VURGULAYARAK;

Devletlerin, kamu ve 06zel sektdor kurumlarinin yaninda bireylerin de kendi rolleri ve
baglamlar1 uyarinca dijital giivenlik risk yonetiminde ve dijital ortamin korunmasinda
sorumluluklar1 paylastiklarin1 ve yerel, bolgesel ve uluslararasi diizeyde isbirliginin kilit
oneme sahip oldugunu da DIKKATE ALARAK;



Dijital Ekonomi Politikalar1 Komitesinin teklifi iizerine KONSEY:

I. Bu Tavsiye Metnine taraf olan iiye ve iiye olmayan iilkelerin (bundan sonra “Taraflar”
olarak anilacaktir)

1. Bolim 1°de ortaya konulan ilkelerin (bundan sonra “Ilkeler” olarak anilacaktir) her
diizeydeki tiim devlet ve kamu kuruluslarinda uygulamaya ge¢irmelerini;

2. Bolim 2’de ortaya konuldugu sekilde dijital giivenlik risk yonetiminde ulusal bir strateji
benimsemelerini

ONERMEKTEDIR

I1. Hiikiimetlerde ve kamu ve 6zel sektor kurumlarindaki en yiiksek diizeydeki yoneticilere
gliven olusturmak adina dijital giivenlik risk yonetimi yaklasimini benimsemeleri ve agik
dijital ortamin olanaklarindan ekonomik ve sosyal refah i¢in yararlanmalari

CAGRISINDA BULUNMAKTADIR

II1. Ozel kuruluslarin dijital giivenlik risk yonetimi yaklasimlarinda ilkeleri benimsemelerini
TESVIK ETMEKTEDIR

IV. Tim paydaslarin kendi karar alma siireglerinde, iistlendikleri rollere, yetkinliklerine ve
baglama gore Ilkeleri uygulamasini
TESVIK ETMEKTEDIR

V. Hikiimetlere ve kamu ve 6zel sektér kurumlarina, igbirligi i¢inde dijital giivenlik risk
yonetimi adina bireyleri ve kiiciik ve orta 6lcekli isletmeleri gliclendirmek iizere
CAGRIDA BULUNMAKTADIR

VI. Ilkelerin birbirini tamamlayict nitelikte oldugunu ve bir biitiin olarak ele alinmalart
gerektigini ve ayn1 zamanda risk yonetimi siiregleri, en iyi uygulamalar, metodolojiler ve
standartlarla tutarli bir yapilar1 oldugunu

KABUL ETMEKTEDIR

VII. Bunlara ek olarak; bu Tavsiye Metni baglaminda, asagidaki maddeleri KABUL
ETMEKTEDIR:

1. Risk, belirsizliklerin hedefler tizerindeki etkileri olarak tanimlanmaktadir. “Dijital Giivenlik
Riski”, herhangi bir faaliyetteki dijital ortamin kullanimi, gelistirilmesi ve yonetimi ile ilgili
risk kategorisini tanimlamak icin kullanilmaktadir. Bu risk dijital ortamdaki tehditlerin ve
aciklarin bilesimi neticesinde ortaya ¢ikabilir. Bu risk, ilgili faaliyet ya da ortamin gizliligini,
biitiinliiglinli ve bulunabilirligini bozarak ekonomik ve sosyal hedeflerin gerceklestirilmesini
sekteye ugratabilir. Dijital giivenlik riski dogas1 geregi dinamik bir yapidadir. Dijital ve
fiziksel ortamlar, faaliyetle ilgili bireyler ve faaliyeti destekleyen organizasyon siiregleri ile
ilgili bilesenleri barindirir.

2. “Dijital giivenlik risk yonetimi”, belli bir kurum dahilinde ve/veya kurumlar arasinda dijital
giivenlik riskine karsi alinan, ayn1 zamanda olanaklar1 maksimize eden bir dizi esglidiimlii
eylemdir. Hem karar alma stirecinin, hem de ekonomik ve sosyal faaliyetlerdeki genel risk
yonetimi gercevesinin bir parcasidir. Biitlinsel, sistematik ve esnek bir dizi dongiisel ve ayn1
zamanda olabildigince seffaf ve agik olan siireclere dayanmaktadir. Bu siirecler dizisi, dijital
giivenlik risk yonetimi dnlemlerinin (“glivenlik énlemleri”) ilgili risk ve ekonomik ve sosyal
hedeflere gore uygun ve orantili olmasini saglamaya yardimci olur.
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3. “Paydaslar”, ekonomik ve sosyal faaliyetlerinin tamaminda ya da bir kisminda dijital
ortama gereksinim duyan hiikiimetler, kamu ve 6zel sektor kurumlar1 ve bireylerdir. Paydaslar
farkl1 rollere sahip olabilir. “Liderler ve karar alicilar” hiikiimetlerde ve kamu ve 6zel sektor
kurumlarinda en iist diizey yonetimde bulunan paydagslardir.
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BOLUM 1. iLKELER

Genel ilkeler

1. Farkindalik, beceriler ve giiclendirme

Tiim paydaslar dijital giivenlik riskini ve nasil yonetilecegini anlamahdir.

Paydaglar dijital gilivenlik riskinin ekonomik ve sosyal hedeflerin yerine getirilmesini
etkileyebildiginin ve dijital risk yoOnetimlerinin digerlerini etkileyebildiginin farkinda
olmalidir. Bu riski anlaylp yoOnetebilmeye yardimcr olmak ve dijital gilivenlik risk
yonetimlerinin kendi faaliyetlerine ve tiim dijital ortama olan potansiyel -etkilerini
degerlendirebilmek adina gerekli egitim ve becerilerle giiclendirilmelidirler.

2. Sorumluluk

Tiim paydaslar dijital giivenlik risk yonetimi i¢cin sorumluluk iistlenmelidir.

Paydaslar, iistlendikleri roller, baglam ve hareket kabiliyetleri uyarinca dijital giivenlik risk
yonetiminde ve kararlarinin digerleri lizerindeki potansiyel etkilerini dikkate alma agisindan
sorumlu davranmali ve hesap verebilir durumda olmalidir. Ekonomik ve sosyal hedefleri
gerceklestirebilmek i¢in belli bir seviyede dijital giivenlik riskinin kabul edilebilir olacagini
dikkate almalar1 gerekmektedir.

3. Insan haklar ve temel degerler

Tiim paydaslar dijital giivenlik risk yonetimini seffaf bir sekilde ve insan haklar1 ve
temel degerler ile tutarh bir diizlemde yiiriitmelidir.

Dijital giivenlik risk yonetimi demokratik toplumlarin kabul ettigi ifade 6zgiirliigii, bilginin
serbest dolagimi, bilginin ve iletisimin mahremiyeti, gizliligin ve kisisel verilerin korunmasi,
aciklik ve adil yargilama gibi insan haklar1 ve temel degerler ile uyumlu olacak bir sekilde
uygulanmalidir. Dijital giivenlik risk yonetimi baskalarinin ve bir biitiin olarak toplumun
yasal ¢ikarlarii taniyan ve buna riayet eden bir etik davranisa dayandirilmalidir. Kurumlar
dijital giivenlik risk yonetimlerindeki uygulamalar1 ve yontemleri hususunda genel bir
seffaflik politikas1 izlemelidir.

4. Isbirligi

Tiim paydaslar sinir otesi de dahil olmak iizere isbirligi icinde olmahdir.

Kiiresel baglanti paydaslar arasinda birbirine baglilik olusturur ve dijital giivenlik risk
yonetimi adina birbirleri ile isbirligi i¢inde olmalarmi saglar. Isbirligi tiim paydaslari
icermelidir. Isbirligi devlet yonetimi ile kamu ve 6zel sektdr kurumlarinin biinyelerinde
olmasinin yaninda birbirleriyle ve bireylerle de olmalidir. Isbirligi ayn1 zamanda bdlgesel ve
uluslararasi olarak sinir 6tesine de taginmalidir.
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Uygulama Tlkeleri

5. Risk degerlendirmesi ve miidahale dongiisii

Liderler ve karar ahcilar dijital giivenlik riskinin devamh risk degerlendirme temelinde
ele alinmasim saglamahdirlar.

Dijital giivenlik risk degerlendirmesi siirekli olarak devam eden sistematik ve dongiisel bir
siire¢ ile yerine getirilmelidir. Tehditlerin potansiyel sonuglarinin yaninda tehlike i¢indeki
ekonomik ve sosyal faaliyetlerin zayifliklarin1 da degerlendirme igine almali ve karar alma
stirecini riske miidahale i¢in haberdar etmelidir. Riske miidahale, ilgili faaliyetlerden beklenen
ekonomik ve sosyal faydalara oranla riski kabul edilebilir bir seviyeye indirmekle beraber,
bagkalarinin yasal ¢ikarlarina olan potansiyel etkisini de dikkate almalidir. Risk miidahalesi
farkli secenekleri ya da bunlarin herhangi bir bilesimini igerir: riski kabul etmek, azaltmak,
aktarmak, riskten kaginmak.

6. Giivenlik onlemleri

Liderler ve karar ahcilar giivenlik 6nlemlerinin risk icin uygunlugunu ve orantihiligini
saglamahdir.

Dijital giivenlik risk degerlendirmesi, dijital giivenlik riskinin risk degerlendirme ve miidahale
stirecinde belirlenen kabul edilebilir seviyelere indirmek adina gilivenlik 6nlemlerinin
secilmesi, uygulanmasi ve iyilestirilmesi siireglerini yonlendirmelidir. Giivenlik 6nlemleri
riske uygun ve orantili olmali ve Onlemlerin se¢imi esnasinda korunmasi amaglanan
ekonomik ve sosyal faaliyetler iizerinde, insan haklar1 ve temel degerler iizerinde ve
bagkalarinin yasal c¢ikarlar1 iizerinde olabilecek potansiyel olumlu ya da olumsuz etkileri
dikkate alinmalidir. Fiziksel, dijital ya da faaliyet ile iligkili insanlar, siiregler ya da
teknolojiler ile ilgili olsun, her tiirlii 6nlem dikkate alinmalidir. Kurumlar olasi1 zayifliklari
miimkiin olan en kisa zamanda ortaya ¢ikarmali ve bunlara miidahale etmelidir.

7. inovasyon

Liderler ve karar alicilar inovasyonun dikkate alinmasinmi saglamahdir.

Inovasyon dijital giivenlik riskinin, risk degerlendirmesi ve miidahale siirecinde belirlenen
kabul edilebilir seviyeye diisiirlilmesinin bir pargasi olarak ele alinmalidir. Dijital ortama
dayanan ekonomik ve sosyal faaliyetlerin tasarim ve uygulama asamasinin yaninda giivenlik
onlemlerinin tasarim ve gelistirme agsamalarinda da inovasyon tesvik edilmelidir.

8. Hazirlik ve siireklilik

Liderler ve karar ahcillar hazirhk ve devamhlik planlarinin  benimsenmesini
saglamahdir.

Giivenlik vakalarinin olumsuz etkilerini azaltabilmek ve ekonomik ve sosyal faaliyetlerin
devamliligin1 ve direncliligini desteklemek adina, dijital giivenlik risk degerlendirmesi baz
alinarak bir hazirlik ve devamlilik plani yapilmalidir. Bu plan, dijital giivenlik vakalarinda
onlem, tespit, miidahale ve kurtarma islemleri i¢in gerekli olan tedbirleri belirlemelidir. Plan,
dijital giivenlik vakalarmin biiyiikliigii ve agirligmin yaninda dijital ortamdaki baskalarina
etkilerini de dikkate alan agik yiikselme seviyeleri isnat edecek mekanizmalar saglamalidir.
Uygun bildirim prosediirleri planin uygulanmasinin bir parcasi olarak diistiniilmelidir.
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BOLUM 2. ULUSAL STRATEJILER

A. Dijital giivenlik risk yonetimi icin olusturulan ulusal stratejiler Ilkeler ile uyum
icinde olmali ve tilm paydaslarin ekonomik ve sosyal faaliyetler icin dijital giivenlik risk
yonetiminde bulunabilmelerini saglamanmin yaminda dijital ortamda giiven ve
mahremiyeti tesvik edici olmahdir. Bu stratejiler:

1. En st seviye devlet yetkililerince desteklenmeli ve esnek, teknolojiden bagimsiz ve
ekonomik ve sosyal refahi tesvik edici diger stratejilerle uyum i¢inde olan, acik ve tiim devlet
kurumlarini igeren bir yaklasimi ifade etmelidir.

2. Ekonomik ve sosyal refah icin sinirlar dahilinde ve sinirlar arasinda teknoloji, iletisim ve
verilerin akisini engellemeyecek sekilde, toplam dijital giivenlik risk seviyesini diisiirmek
adma acik dijital ortamdan faydalanmay1 hedefledigini acikc¢a ifade etmeli; bireyleri dijital
giivenlik tehditlerinden korumanin yaninda ulusal ve uluslararasi giivenligi de saglamak ve
insan haklar1 ve temel degerleri korumak adina temel hizmetlerin sunulmasi ve kritik
altyapilarin isletilmesini saglamay1 hedeflemelidir.

3. Tiim paydaslara hitap etmeli; kiiclik ve orta 6lgekli isletmelere ve bireylere uygun olacak
sekilde diizenlenmeli; ve paydaslarin iistlendikleri rollere, is yapma yetilerine ve is yaptiklar
baglama gore sorumluluklarinin ve hesap verebilirliklerinin tizerinde durmalidir.

4. Devlet i¢i isbirligi yaklasimi ve tiim paydaslarin dahil oldugu acik ve seffaf bir siireg
sonucu ortaya ¢ikmali ve diizenli olarak deneyim ve en iyi yontemlere dayanmali, ve
gerektiginde uluslararasi karsilastirilabilir dl¢titler kullanilmalidir.

B. Ulusal stratejiler hiikiimetlerin asagidaki ilkeler 1518iInda hareket edecegi tavirlan
icermelidir:

1. Ozellikle asagidaki maddeleri uygulamak suretiyle, Ornek olusturarak liderlik
etmek:

1). Devletin kendi faaliyetlerinde dijital giivenlik risk yonetimi i¢in biitiinciil bir ¢erceve yap1
benimsemek. Cergeve yapt ve uygulama politikalari, devlet faaliyetleri ve davranislarinda,
tespit edilen dijital giivenlik agiklarinin ve ilgili azaltma 6nlemlerinin de agiklanmasi dahil
olmak iizere giiven ve mahremiyeti tesis etmek adina seffaf olmalidir;

i1). Tum ilgili devlet aktorleri arasinda, dijital risk yonetimlerinin uyumlu olmasi ve ekonomik
ve sosyal refahi iyilestirebilmesi adina isbirligi mekanizmalar1 olusturmak;

i11). Ulusal diizeyde bir veya daha fazla Bilgisayar Acil Miidahale Ekibi (BAME) olarak da
bilinen Bilgisayar Giivenligi Vakas1 Miidahale Ekibi (BGVME) olusturulmasini ve devlete
bagli ya da 6zel BGVMElerin simir 6tesi de dahil olmak iizere isbirligi icinde ¢alismalarinin
tesvikini saglamak;
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iv). Kamu ihalesi politikalar1 ve uygun risk yonetimi 6zelliklerine sahip uzmanlarin istthdami
da dahil olmak fiizere kendi piyasa konumlarimi dijital giivenlik risk yonetimini tiim
ekonomide ve toplumda tesvik etmek iizere kullanmak;

v). Dijital gilivenlik risk yonetiminde uluslararasi standartlarin ve en uygun yontemlerin
kullanilmasimi tesvik etmek ve acik, seffaf ve coklu paydasl siiregler ile bunlarin
gelistirilmesi ve gozden gecirilmesine 6n ayak olmak;

vi). Bilginin duragan ve hareketli oldugu durumlarda uygun bir bicimde korunmasini
saglamak adina dijital gilivenlik risk yonetiminde yenilik¢i teknikler benimsemek ve veri
toplama ve saklamada uygun sinirlamalarin da faydalarini dikkate almak;

vii).Inovasyonu da tesvik edecek sekilde dijital giivenlik risk y&netiminde kamu
arastirmalarini ve gelistirmelerini koordine etmek ve desteklemek;

viii). Ozellikle dijital giivenlik risk yonetimine daha genis beceri stratejisiyle yaklasarak
dijital glivenlik risk yonetiminde rol alacak nitelikli isgiiciiniin gelistirilmesini desteklemek.
Bu, hizmet i¢i risk yonetimi egitim ve sertifika programlarini ve 6zellikle yiiksekogretimde
ulusal diizeyde tiim niifus iizerinde dijital becerileri gelistirecek egitim programlarini
desteklemeyi kapsayacak sekilde yapilabilir;

ix). Bilisim suglarini azaltmaya yardimci olmak adina halihazirdaki uluslararasi araglari
kullanarak biitiinciil bir ¢ergeve yap1 benimsemek;

x). Ilgili stratejileri uygulayabilmek icin gerekli kaynaklar1 tahsis etmek.

2. Ozellikle asagidaki maddeleri uygulamak suretiyle, Uluslararasi isbirligi ve
karsihkh yardim giiclendirmek:

i). Ilgili bolgesel ve uluslararas1 forumlara katilmak ve iki ya da daha fazla tarafli iliskiler
olusturup deneyimleri ve en iyi uygulamalar1 paylasmak ve diger ilkelerin risk faktoriini
arttirmayacak ulusal dijital glivenlik risk yonetimi yaklasimini desteklemek;

i1). Uygun bir goniilliiliik esasinca diger iilkelere yardim ve destek sunmak ve dijital glivenlik
risk yonetimi meseleleri ile ilgili sinir Gtesi taleplere zamaninda karsilik verebilmek adina
ulusal iletisim noktalar1 olusturmak;

ii1). BGVMElerin isbirligi, koordineli tatbikatlar1 ve benzeri diger isbirligi araglarmi da

kullanarak {ilke i¢inde ve sinir 6tesindeki tehditlere miidahalenin iyilestirilmesi i¢in ¢aligmak.

3. Ozellikle asagidaki maddeleri uygulamak suretiyle, Diger paydaslar ile iliski
icinde olmak:

1). Faaliyetlerinde dijital giivenlik risk yoOnetimini daha iyi yerine getirebilmeleri i¢in
devletlerin ve diger paydaslarin birbirlerine nasil yardim edebileceklerini arastirmak;

i1). Devlet politikalarinin diger paydaslarin faaliyetlerine ya da ulusal ekonomik ve sosyal
refaha olabilecek potansiyel olumsuz etkilerini belirleyip bunlara miidahale etmek;

15



ii1). Dijital glivenlik risk yonetimini halka duyurmak ic¢in uygulamalar ve prosediirler
olusturmak;

iv). Tuim paydaslar tarafindan dijital giivenlik agiklarinin sorumlu bir sekilde ortaya
cikarilmasi, bildirilmesi ve/veya diizeltilmesini tesvik etmek;

v). Dijital glivenlik risk yonetimi icin, farkl kategorilerdeki paydaslarin gereksinimlerine gore
tasarlanmis teknolojiden bagimsiz girisimler vasitalariyla toplumun tiim katmanlarina
farkindalik, beceri ve yetki seviyesini arttirmak.

4. Ozellikle asagidaki maddeleri uygulamak suretiyle, Tiim paydaslarin dijital
giivenlik risk yonetiminde isbirligi yapabilmeleri icin gerekli kosullar
olusturmak:

1). Asagida siralanmis maddeleri yerine getirebilmek adma kamu-6zel, resmi ya da gayri
resmi, yerel, bolgesel ya da uluslararasi seviyelerde, karsilikli giiven {izerine kurulmus
girisimlere ve ortakliklara ilgili paydaglarin aktif katilimin tegvik etmek:

— Politika ve uygulama seviyelerinde, dijital giivenlik risk yonetimine dair bilgi, beceri ve
basarili deneyim ve uygulamalarin paylasiminda bulunmak;

— Dijital giivenlik risk yonetimine dair bilgi alisverisinde bulunmak;

— Gelecek zorluklar ve firsatlar i¢in beklenti ve planlar olusturmak.

i1). Dijital glivenlik riskinin azaltilmasinin yaninda agiklarin ve tehditlerin ortaya ¢ikarilmasi
ve iyilestirilmesi hususunda paydaslar arasinda koordinasyonu tesvik etmek;

ii1). Bireyleri ve kiiclik ve orta olgekli isletmeleri dijital giivenlik tehditlerine kars1 korumak
ve ekonomik ve sosyal faaliyetlerinde dijital giivenlik risk yonetim becerilerini artirmak igin
tiim paydaslarin birlikte calismalarina tesvik etmek;

iv). Paydaslarin dijital glivenlik risk yonetimi, piyasa seffafligi ve verimliligine yonelik uygun
tesvikler saglamak;

v). Bireylerin ve kurumlarin dijital ortamdaki faaliyetleri korumak ic¢in kullanabilecekleri
araclarin gelistirilmesinin yaninda dijital giivenlik risk yonetiminde inovasyonu da tesvik
etmek;

vi). Dijital glivenlik risk yonetiminin etkinligini, verimliligini ve seffafligin1 arttirmak ig¢in

uygun bir bicimde genel geger 6l¢iim metodolojilerine, standartlarina ve en iyi uygulamalara
dayal1 uluslararasi karsilastirilabilir risk 6lciitlerinin gelistirilmesini tesvik etmek.

VIIL Tavsiye Metnini uygulamaya ge¢irmek, kamu ve 6zel sektorde, Taraf olmayanlara ve
uluslararasi forumlara duyurmak ve yaymak iizere Taraflarin igbirliginde olmasin1 TAVSIYE
ETMEKTEDIR.

IX. Uye olmayan iilkeleri bu Tavsiye Metnine taraf olmak iizere DAVET ETMEKTEDIR.
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X. Dijital Ekonomi Politikalar1 Komitesini, Tavsiyelerin kabul edilisinden itibaren {i¢ yil
icinde ve daha sonra da uygun araliklarla olmak {izere uygulama durumunu denetlemek ve
Konseye raporlamak iizere GOREVLENDIRMEKTEDIR.
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Ekonomik ve Sosyal Refah 1¢in Dijital
Guivenlik Risk Yonetimi OECD Tavsiye Metni

icin Yardimci El Kitabi

Yardimer El Kitabr aciklayici ve drneklendirici niteliktedir. Ekonomik ve Sosyal Refah i¢in
Dijital Giivenlik Risk Yonetimi Konsey Tavsiye Metninin bir pargasi degildir.
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Giris

Gegtigimiz on yil iginde, Bilgi ve Iletisim Teknolojileri (BiTler), internet de dahil olmak
iizere ekonominin igleyisinde olduk¢a dnem kazanmis ve tiim sektorlerdeki kalkinmanin ana
itici glicii olmustur. Hiikiimetler, kamu ve 6zel sektér kurumlarinin yaninda bireyler de artik
temel faaliyetleri i¢in dijital ortama bagli hale gelmistir. Bununla birlikte dijital ortamin
kullannmiyla birlikte ortaya ¢ikan artan sayidaki belirsizliklerle de yiizlesmek durumunda
kalmislardir. Dijital giivenlik tehditleri ve vakalarinin sayist artmig, bu da finansal, gizlilik ve
itibar acisindan, hatta bazi durumlarda fiziksel zararlara bile yol agabilen sonuglara neden
olmustur. Her ne kadar paydaglar giderek dijital giivenlik risklerinden kaynaklanan
glicliiklerin daha fazla farkinda olsalar da duruma genelde teknik agidan yaklagmakta,
ekonomik ve sosyal karar alma yOniinii hesaba katmamaktadirlar. Dijital gilivenlik risk
yonetiminin her seyden once ekonomik ve sosyal karar almanin bir pargasi oldugunu
anlatmak paydaglarin dijital ortamin getirdigi firsatlardan tam anlamiyla yararlanmalarini
saglamak adina zorunlu hale gelmistir.

Dijital giivenlik meseleleri genellikle kullanigh ve kapsayict bir terim olan ve teknolojiden
tutun ekonomik ve sosyal, hukuk, adli, insan haklari, ulusal giivenlik, savas, uluslararasi
istikrar, istihbarat gibi tim yonleriyle dijital giivenligi kapsayan “siber giivenlik” terimi ile
ifade edilmektedir. Bu terimin yaygin kullanimi s6z konusu meselenin genis ve karmasik
yapisini golgelemektedir. Dijital glivenlik, her biri farkli kiiltiir ve arka plandan, kabul edilmis
uygulamalardan ve hedeflerden kaynaklanan en az dort farkli perspektiften yaklasilabilir:

e Teknoloji,dijital ortamin isleyisi lizerine odaklidir (uzmanlar1 tarafindan genellikle
“bilgi giivenligi”, “bilgisayar giivenligi” ya da “ag giivenligi” olarak
adlandirilmaktadir)

e FEmniyet,ve genel olarak hukuki yonler (6rnegin siber suglar)

e Ulusal ve uluslararasi giivenlik, BiTlerin istihbarat, ¢atisma dnleme, savas vs. gibi
durumlardaki rolleri de buna dahildir.

o Ekonomik ve sosyal refah, dijital ortamin gelisiminde Onciiliik ettigi ekonomideki tim
sektorlerde! refah, inovasyon, rekabetcilik ve istihdamin yaninda bireysel dzgiirliikler,
saglk?, egitim®, kiiltiir, demokratik katilim, bilim, eglence, ve diger refah etkenleri.

“Daha iyi yasam i¢in daha iyi politikalar” diisturu ile uyumlu olarak OECD djjital glivenlik
riskine ekonomik ve sosyal perspektiften yaklagmaktadir.

OECD Konseyi* 2015 yilinda dijital ekonomi politikalar1 icin® genis bir g¢ercevedeki
Tavsiyeler, rehberlik ve analitik ¢alismalarinin pargasi olarak Ekonomik ve Sosyal Refah icin
Dijital Giivenlik Risk Yonetimi Konsey Tavsiye Metnini (“Tavsiye Metni”) benimsemistir. iki
yili askin bir siirenin {iriinii olan Tavsiye Metni, OECD’nin 1980 yilindaki Gizliligin
Korunmasi ve Kigisel Verilerin Simirlar arasi Akisina liskin Yonerge ile ilgili Konsey
Tavsiyesi (2013’te degistirilen “Gizlilik Ana Ilkeleri”)(OECD, 2013b) ile baslayan,
kriptografi politikalari, elektronik dogrulama ve kritik bilgi altyapilarinin korunmasi (OECD,
2008) gibi diger 6nemli yasal belgelerle devam eden, otuz yil1 askin dijital ekonomide giiven
ve inovasyon icin politika ve ara¢ gelistirme deneyimi iizerine bina edilmistir. Tavsiye
Metni,1992 Bilisim Sistemlerinin Giivenligine dair Ana Esaslar i¢in Konsey Tavsiyelerinin
(“ilk Giivenlik Ana Esaslar1”) yerine kabul edilen 2002 Bilisim Sistemleri ve Aglarinin
Giivenligine dair Ana Esaslar i¢in Konsey Tavsiyeleri: Giivenlik Kiiltiiriine Dogru (“Giivenlik
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Ana Esaslar1”) (OECD, 2008) metninin yerine ge¢cmektedir. Bu nedenle, Tavsiye Metni,
dijital ekonominin ve Ozellikle tiim ekonomik sektdrlerin ve sosyal yasantinin basarili bir
sekilde isleyisi ve gelisiminde sahip oldugu temel roliin evrimini yansitan olgunlagma
siirecinin ti¢ilincii biiyiik kilometre tasidir.

Metindeki tiim Tavsiyeler yasal baglayicilign olmayan Kurum Kararlar1 olup, Uye iilkelerin
siyasi iradesini yansitmalarindan dolayr uygulanmalari halinde manevi gii¢ nitelikleri
bulunmaktadir. Uye ve iiye olmayan iilkelerin (“Taraflar’m), Tavsiyelere taraf olmalarindan
sonra onlar1 biitiinilyle uygulamak igin tiim giicleriyle caba sarf edecekleri beklenmektedir®.
Bu Tavsiye Metni, devlet politikalar1 belirleyicileri, is ve sanayi diinyasi, sivil toplum ve
teknoloji camiasi’ gibi gok paydasl bir siirecin uzlasis1 ve bilgilendirmesiyle olusturulmustur.
OECD iiyeliginin disindaki devletler, resmi olarak Tavsiye Metnine taraf olmay1 secseler de
secmeseler de tavsiyeleri kendi ulusal stratejilerini gelistirmekte kullanmalart tesvik
edilmektedir. Buna ek olarak, tim kamu ve 6zel sektor kurumlarmin kendi risk yonetim
cergevelerini olustururken Ilkeleri dikkate almalar tesvik edilmektedir. Diger uluslararas: ve
bolgesel kuruluslar da Tavsiye Metnini kendi islerine ve faaliyetlerine yansitmakta serbesttir,
hatta bunun i¢in tesvik edilmektedir®.

Tavsiye Metni, yukarida bahsedilen farkli boyutlarin (ekonomik, sosyal, teknik, hukuki,
ulusal giivenlik ve uluslararas1 giivenlik) dijital ortamda, disinda oldugu gibi birbirleri ile
baglantili oldugunu kabul etmektedir. Bu nedenler hiikiimetler dijital giivenlik riskinin farkli
boyutlar i¢in tiim devlet kurumlarini igeren bir yaklasim i¢in gayret gostermeli ve tutarlik,
biitiinsellik ve karsilikli giiclendirmeyi amaglamalidir.

Bu baglamda Tavsiye Metni, rekabet halindeki politika hedeflerini uygun bir dengede
tutabilmek adina, hiikiimetlere en iist yonetim diizeyinde desteklenen (Boliim 2. A. 1) ulusal
dijital giivenlik risk yOnetimi stratejilerini benimseme (I. 2) cagrisinda bulunmaktadir.
Tavsiyelerin uygulanmasiin yerel, bolgesel ve uluslararas1 diizeyde dijital gilivenlik
meselelerinin  farkli boyutlarina hitap eden wuzmanlarin isbirliginin tesvik etmesi
beklenmektedir.

Tavsiye Metninin ve daha genel olarak OECD’nin bu alandaki ¢alismalarinin, ¢ok sayida
kurulusu ve onlarin kendi 6zel diisturlarin1 yansitan ¢aligmalart barindiran uluslararasi bir
diyalogun bir pargasi oldugunu vurgulamak gerekmektedir. Ornegin, Avrupa Konseyi siber
suclar ile ilgili meselelerle ilgilenmektedir (6rnegin 2001 Budapeste Siber Suglar
Sézlesmesi)’; Interpol emniyet giiglerinin isbirligini saglamaktadir'?; Birlesmis Milletler'! ve
Avrupa Giivenlik ve Isbirligi Teskilat1 (AGIT)!? devletlerin dijital ortamdaki davranislarini ve
uluslararasi istikrar1 korumak icin gerekli giiven insa eden tedbirleri ele almaktadir; teknik
standartlar Uluslararas1 Standartlar Teskilat1 (ISO), Internet Miihendisligi Gorev Giicii (IETF),
Diinya Capinda Ag Birligi (W3C), Yapisal Bilgi Standartlar1 Olusumu Organizasyonu
(OASIS) gibi farkli ortamlarda gelistirilmektedir. Asya Pasifik Ekonomik Isbirligi Orgiitii
(APEC)" gibi bolgesel kuruluslar da en iyi uygulamalarin ve rehber ilkelerin uygulanmasini
tesvikinde 6nemli rol oynamaktadir.

Tavsiye Metni bir girizgah ile baglamakta (“Uyarinca”, “Dikkate alarak™... gibi kisimlar),
bunu daha sonra Konseyin (buradan itibaren “OECD” olarak kullanilacaktir) devletlere ve
paydaslara olan dnerileri (“I. ... Onermektedir”, “II. ... Cagrida Bulunmaktadir” gibi kisimlar)
ve bunun yanida ilkeler hakkinda bilgileri (“VI. ... Kabul etmektedir” gibi kisimlar) ve
terminoloji  hakkinda agiklamalart (“VII. .. Kabul Etmektedir” gibi kisimlar)
numaralandirilmis sekilde sunmaktadir. Bu kisimda OECD hiikiimetteki ve kamu ve 6zel
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kurumlardaki en {ist diizey yetkililere ekonomik ve sosyal refah adina giiven tesis eden ve
acik dijital ortamdan yararlanan bir dijital giivenlik risk yaklagimi benimsemeleri ¢agrisinda
bulunmaktadir.

Bolim 1, dijital glivenlik risk yonetimi iizerine sekiz adet birbiriyle iligkili, birbirine bagh ve
birbirini tamamlayic1 yiiksek diizey ilke (buradan sonra “Ilkeler” olarak anilmaktadir) ile
biitiinsel bir gerceve sunmaktadir. OECD, tiim Taraflarin tiim devlet yonetimi seviyelerinde'*
ve kamu kurumlarinda bu ilkelerin uygulanmasim tavsiye etmektedir (I. 1). Konsey ayn
zamanda ticari ya da kar amaci giitmeyen tiim 6zel kuruluslarin dijital giivenlik risk
yonetimlerinde bu Ilkeleri benimsemelerini (I1T) ve kendi iistlendikleri rollere, yetkilerine ve
baglama gore Ilkeleri karar alma siireclerine dahil etmelerini tesvik etmektedir'® (IV).

Béylelikle ilkeler, dogrudan kamu ve 6zel sektdr kurumlarmin kendi kurumsal ve drgiitsel
risk yonetimi politikalarini gelistirirken rehber olarak kullanilabilir ya da dolayli olarak ulusal
stratejiler ve ilgili kamu politikalar1 gelistirilmesinde esin kaynagi olabilirler. Ozellikle
bununla ilgili olarak Tavsiye Metni, Taraflarm Ilkelerden hareketle ortaya konulmus ama
farkli yapryla Boliim 2°de sunulmus olan rehber esaslara uymak suretiyle dijital giivenlik risk
yonetimi i¢in ulusal bir strateji benimsemelerini 6nermektedir.

Genel baglamda Tavsiye Metni, kurumlarda uygun bir dijital giivenlik risk yonetimi idare
cercevesi, devlet yonetiminde de ekonomik ve sosyal refaha temas eden bir ulusal strateji
benimsenmesine Oncliliik edebilecek en iist diizey yetkililere (“liderler ve karar alicilar”) hitap
etmektedir.

Tavsiye Metninin tasarlanmasinin ilk asamalarindan itibaren OECD delegasyonlar: ilgili
konunun karmasikligini ve temel bilgileri ve agiklamalar1 iceren ayr1 bir dokiimanin
gelistirilmesi vasitasiyla Tavsiye Metninin uygulanabilirligini saglamak gerektigini kabul
etmislerdir. Bunun yaninda “Yardimci El Kitabinin” kisa ve dijital giivenlik risk yonetiminin
sadece en temel olgularina hitap edecek bir yapida olmasi gerektigi ve dolayisiyla sadece
Tavsiye Metnindeki Boliim 1°e odaklanmasi gerektigi konusunda uzlasmislardir. Daha ileride
yapilacak olan caligmalar Yardimer El Kitabinda ortaya konulan bazi hususlara ve daha
ayrintili yaklagim sunabilir. Kitapgigin Ek boliimii Yardimci El Kitabinin ortaya koydugu
danigma ve tasar1 evrelerinin yaninda gelecekte yapilmasi muhtemel c¢alisma alanlarinin bir
listesini sunmaktadir.

El Kitabi, kisa bir baglam tanimi yaptiktan sonra Tavsiye Metnindeki ana kavramlari ele

almakta, ilkelerin paydaslarca uygulanabilirligini yorumlamakta ve son olarak da sekiz
[lkenin her biri icin agiklama sunmaktadir.
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Baglam

Kamu ve 6zel sektér kurumlarindaki ¢cogu lider ve karar yapici, dijital ortamin inovasyon,
iretkenlik ve biiyilime i¢in dncii rol oynamasinin yaninda ekonomik ve sosyal refahi tehlikeye
sokabilecek belirsizliklerin de kaynagi olabileceginin farkina varmaktadirlar. Dijital glivenlik
vakalar kuruluslar icin, 6rnek olarak faaliyetlerin sekteye ugramasi (6rnegin hizmet reddi ya
da sabotaj neticesinde), dogrudan mali zarar, hukuki davalar, itibar kaybi, rekabet¢ilik kayb1
(6rnegin ticari sirlarin calinmasi gibi vakalar) ve miisterilerin, calisanlarin, hissedarlarin ve
ortaklarin giiven kaybi gibi oldukg¢a farkli ekonomik sonuglar dogurabilmektedir. Her ne
kadar genelde istisnai olsa da dijital giivenlik vakalarinin sanayi tesislerinin, ulagim
sistemlerinin ve hastanelerin BIT (bilgi ve iletisim teknolojileri) kullammini da dikkate
alindiginda can kaybi da dahil olmak {izere fiziksel zarara yol acabilecekleri dikkate
alimmalidir.

Hiikiimetler de diger kuruluslar gibi giivenlik vakalarinin potansiyel sonuclar1 ile karsi
karsiyadirlar. Kamu politikalarini olusturanlar olarak vakalarin, yukarida da bahsedildigi
iizere ekonomik ve sosyal alanin da Otesine, ulusal ve uluslararasi giivenlige de uzanan
yonleriyle makro diizeydeki sonuclarindan kaygi duymaktadirlar.

Son olarak, bireyler de dijital ortamin kullanimindan kaynaklanan bir¢cok faydadan mahrum
kalabileceklerinin giderek daha fazla farkinda olmaktadirlar. Kisisel verileri kamuya ifsa
edildiginde ya da yetkili olmayan insanlarin eline gegtiginde bireyler potansiyel fiziksel, mali
ve ahlaki zararlara ugratabilecek mahremiyet ihlalleri ile karsi karsiya gelmektedirler!®.
Kisisel verileri ya da dijital kimlikleri kendi cihazlarindan, gizliligi ihlal edilmis sirketlerden
ya da devlet bilgi sistemlerinden ¢alindiginda kimlik hirsizligina bagli mali dolandiriciligin
kurbani haline gelebilirler.

Bu tiir vakalarin sayisinin ve karmagikliginin artmasmin bircok nedeni bulunmaktadir.
Bunlardan biri, su¢ faaliyetlerinin ¢evrimig¢i ortamlara dogru kaymasi sonucu saldirilarin
giderek profesyonellesmesi ve genel dijital giivenlik tehdit diizeyini arttirmasidir. Ara sira
rastlanilan tekil soyguncudan iyi organize olmus uluslararasi gruplara kadar bilumum sugclular,
finansman, bilgi ve kimlik hirsizlig1 ve bireylere, sirketlere ve devletlere santaj yapmak gibi
suclart igslemek icin oldukg¢a yliksek teknik inovasyon becerileri gostermektedir. Diger
faktorler eylemlerini dijital ortama tasiyan, fiziksel saldirilarla paralel olarak Internet sitelere
de saldirilarda bulunan teroristler ve onlarin destekg¢ilerini de igermektedir. Her ne kadar ¢ok
az vaka kapsamli olarak belgelenmis olsa da endiistriyel dijital casuslugun da artista oldugu
soylenmektedir'”. “Hacktivist” olarak bilinen kimseler (bilgisayar sistemlerini ele gecirmek
anlamma gelen ‘“hack” ve aktivist kelimelerinin bilesimi) kendi politik amaclarinin
goriiniirliigiinii arttirmak icin se¢ilmis hedeflere siirekli saldirilarda bulunmaktadir. Son olarak,
bircok devlet istihbarat ve saldir1 harekatlarin1 “siber uzay” olarak adlandirdiklar1 ortamda
yiirtitmektedir. Giivenlikle ilgili dijital belirsizliklerin ana kaynaginin, ergenlerin (“kodcu
cocuklar”) Internetten bulduklar hazir araglarla rastgele saldirilarda bulunmalarindan ibaret
oldugu giinler ¢oktan geride kalmistir.
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Kutu 1. 2007-2014: Biiyiik ol¢ekli vaka ornekleri

Bu alanda saglam ve uluslararas1 olarak karsilastirilabilir niceliksel Slgiitler gelistirmek zor
olsa da (OECD, 2012c), ampirik kanitlar dijital glivenlik vakalarinin katlanarak arttigini ve
kamu ve 0Ozel sektdr kurumlari, bireyler ve hiikiimetler olarak herkesi ilgilendirdigini
gostermektedir. Bunlar asagidaki 6rnekleri kapsamaktadir:

2007 yilinda Estonya’ya karsi biiyiik bir “siber atak™ silsilesi parlamentoyu, bakanliklari,
bankalari, gazeteleri ve televizyon yayincilarini etkilemistir.

2010 yilinda Stuxnet viriisii Iran’daki niikleer zenginlestirme tesisindeki yiizlerce santrifiijii
fiziksel olarak tahrip etmistir. 2011 yilinda Sony PlayStation Agi’na sizilmis, 77 milyon
hesabin kisisel verileri ifsa edilmis, bu da sirkete resmi olarak 171 milyon dolar ve hatta baz1
tahminlere gore 250 milyon dolara kadar maddi zarara mal olmustur(Gaudiosi, 2014).

2012 yilinda Suudi Aramco petrol sirketinin sirket i¢i agina bagli 30000 sabit siiriiciisiiniin
dijital iggalciler tarafindan silinmesi lizerine verileri kurtarmak iki hafta siirmiistiir.

2013 yilinda y18in mesaj (spam) karsiti bir orgiit olan Spamhaus’a kars1 biiyiik 6lgekte bir
hizmet engelleme (DoS) saldirisi diizenlenmistir. Bu saldir1 esi goriilmemis bir sekilde
ortalama bir DoS saldirisindan ii¢ kat daha biiyiik olarak saniyede 300 gigabit (Gbs)
seviyelerine kadar ¢ikmig ve tespit edilmis en biiyiik hizmet engelleme saldirisindan ii¢ kat
daha fazla biiyiik olarak kayitlara ge¢gmistir (Leyden, 2013). Ayn1 yil, ABDIi perakende satis
sirketi Target, Noel satis sezonunda satig noktasi cihazlarina yonelik karmasik bir saldirtya
maruz kalmistir. Bu saldir1 20 milyon kredi karti ve bankamatik karti numarasinin ve 110
milyondan fazla miisteri kaydinin c¢alinmasina yol agmis ve tahminlere gore sirkette 148
milyon dolardan bir milyar dolardan fazla bir aralikta mali zarar olusturmustur (O’Connor,
2014).

2014 yilinda Home Depot isimli ABD firmasi1 da 56 milyon kredi kart1 ve bankamatik karti
bilgisi hirsizlig1 ile karsi karsiya kalmistir. Kore’de bir kisi ii¢ biiylik banka tarafindan
verilmig 104 milyon kredi kartinin kisisel bilgilerini ¢almis ve 20 milyon kisiyi (lilke
niifusunun %40°1) magdur etmistir. Diizinelerce {ist diizey yonetici bunun sonucunda iginden
olmustur (Choe, 2014; Kim, 2014). Ayn1 yil, 76 milyon ABD hane halki ve yedi milyon
kiiciik isletme ile ilgili hesap verileri ABD bankasi JPMorgan Chase’den sizdirilmis ve bunun
iizerine banka CEO’su sirketin dijital giivenlik biitgesinin 250 milyon dolardan 500 milyon
dolara cikarilacagini ifade etmistir (Kitten, 2014). Yine ayni yil, Sony Pictures Entertainment
sirket i¢i agina yapilan sizma ile sirket i¢ci e-posta yazigmalari, sirket calisanlarinin ve
ortaklarinin kisisel verilerinin yaninda heniiz gosterime girmemis olan filmler ifsa edilmistir.
Bu vakadan baska biiyiik 6l¢ekli bir siber casusluk operasyonunun (Dragonfly) basta Avrupa
ve ABD olmak iizere ila¢ ve muhtemelen enerji sektorlerindeki sirketlere kars1 yiirtitiildiigi
tespit edilmistir (Peters, 2014). Son olarak Almanya’daki bir ¢elik tesisine yapilan bir dijital
sizma “biiylik 6lcekli fiziksel hasara” yol agmistir (Lee, Assante and Conway, 2014).
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Tehdit kaynaklarinin profesyonellesmesi saldirilarda kullanilan teknik araglarin, bazilari
otomatik hale getirilmis ve maksimum etki i¢in biiyiik 6l¢iide yayilmis, bazilar1 da tespit ve
kaynaginin belli edilmesini engellemek igin degerli hedeflere 6zel olarak sekillendirilmis
olmak iizere daha karmasik hale gelmesine yol agmistir. Bir yeralt1 siber suclar ekonomisi
ortaya ¢cikmistir. ”Sifir glin istismar1” (zero-day exploit) olarak adlandirilan, ¢ogu tarama
yazilimindan gegebilen zararli kodlar dijital pazarda satilmaktadir. Bunlar bilgi sistemlerine
gizlice girmek, onlar1 uzun siireyle kontrol etmek ve ticari ve politik sirlar gibi gizli verileri
almak (buna “Ileri Diizey Siirekli Tehdit” (APT) denmektedir) iizere kullanilmaktadir'®.
Sayilar1 binlerden milyonlara kadar varan viriislii bilgisayarlardan ve cihazlardan olusan
Botnetler!” (robot aglar) santaj ya da hosnutsuzluk ifadesi i¢in hizmet engelleme saldirilarinda
bulunmak iizere kiralanabilmektedir. Sosyal miihendislik yontemleri de olduk¢a yaygindir;
ornegin orijinal gibi goriinen e-postalarla saldirganin kimlik bilgilerini ¢almasi ya da
kullanicinin  sistemine girmesi miimkiin olmaktadir (buna “phishing” (oltalama) adi
verilmektedir). Kutu 1, karst karsiya olunan bu giicliigiin kapsami ve biiyiikliigii hakkinda
farkindalig1 arttiran biiytik 6lgekli vaka 6rneklerini sunmaktadir.

2009 yilindan itibaren dijital glivenlikte karsilagilan giicliikler OECD f{ilkelerinde ulusal kamu
politikalarinda giderek oOncelikli bir hal almistir. Birgok hiikiimet, en {ist siyasi diizeyde
destekle “ulusal siber giivenlik stratejileri” benimsemeye baglamistir. Bu stratejiler biitiinciil
bir kamu politikas1 yaklasimini ve hem devlet yonetimi icinde hem de sivil toplum
paydaslarinda yeni isbirligi mekanizmalar1 kurulmasini tesvik etmistir®°.

Kamu ve 6zel sektdr kurumlari giderek daha fazla bir sekilde?! karsi karsiya olunan tehlikenin
biiyiikliigiiniin farkina varmakta ve uygulamalarini buna gére ayarlamaktadirlar. Ozellikle
artan sayida biiyiik firmalardaki iist diizey yoneticiler salt teknik bir yaklagimin dijital
gilivenlik risk yonetiminde yetersiz kaldigini idrak etmektedir. Ancak ¢ogu kamu ve Ozel
sektor kurumu ve dzellikle kiiciik ve orta dlcekli isletmeler (KOBIiler) heniiz dijital giivenlik
risk yonetimini ekonomik agidan ele almaya hazir olmamakla birlikte bu meseleye hala genel
olarak teknik agidan bakmaktadirlar. Son olarak kisisel verilerin ifsasina ve bazi vakalarda
mali dolandiricilik ve kimlik hirsizli§ina varan sonuglara neden olan ve sayisi giderek artan
bliylik 6lgekli veri sizmalar, genelde verimli bir sekilde risk yonetimini yiiriitecek arag, bilgi
ve beceriden yoksun olan ve genelde tek baslaria birakilan bireyleri de kaygilandirmaktadir?2.
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Kutu 2. “Bilisim sistemleri giivenligi”’nden “dijital giivenlik risk
yonetimi”ne (2002-2015)

2015 Tavsiye Metni 2002 Giivenlik Ana Esaslarinin devami niteliginde olup, ayn1 zamanda
ondan 6nemli dl¢iide farkliliklar barindirmaktadir.

Her iki Tavsiye Metni ayn1 analizden yola ¢ikmaktadir: 1) dijital ortamin kiiresel, birbirine
baglantili, agik ve dinamik yapis1 ekonomik ve sosyal refaha onciililk etmekte 6nemli rol
oynamaktadir; ve ii) dijital agikligi, birbirine baglantililigi, ve dinamizmi kaldirmadan ve bu
olgularin ortaya koydugu ekonomik ve sosyal faydalardan vazge¢meden riskin tamamen
onlendigi “giivenli ve emin” bir dijital ortami olusturmanin imkansizdir. Yani, her iki Tavsiye
Metni de Internet oncesi statik ve kat1 “cevre giivenligi’nin terkedilmesini ve onun yerine
dongiisel ve esnek risk tabanli bir yaklagimla risk yonetiminin yiiriitilmesinin benimsenmesi
konusunda uzlagmaktadir. Bu da riskin baglama ve ilgili hedefe gore kabul edilir bir seviyeye
indirilmesi anlamina gelmektedir.

En biiyiik degisiklik, ilkelerin odaginin “bilisim sistemleri ve aglarinin giivenligi”nden dijital
ortama bagimli ekonomik ve sosyal faaliyetlerdeki giivenlik riskine kaymis olmasidir.
Tavsiye Metni bir faaliyeti yiirlitmede en iist diizey sorumluluk sahibi olan liderlerin ve karar
alicilarin ilgili faaliyette kabul edilebilir risk seviyesini belirlemede ve dijital gilivenlik
onlemlerinin riske en uygun sekilde oldugunu ve korumayr amagladiklar1 faaliyeti
engellemedigini saglamada en uygun kisiler oldugunu kabul etmektedir. Yine de, Tavsiye
Metni dijital ortamin tasarimi ve bakiminda gorevli olan ve dijital giivenlik risk faktorlerini ve
ilgili olas1 giivenlik onlemlerini daha iyi anlayan uzmanlarla (BIT uzmanlari) isbirliginin
gerekliliginin altin1 ¢izmektedir.

Buna uygun olarak, riskle ilgili kullanilan dile ag¢iklik getirilmigtir. Tasar1 agamasinda
“giivenlik” sozciigliniin sozliik karsiligi olan “zarardan ya da tehlikeden azade olma hali”
ifadesinin risk yonetimi kavramiyla dogal olarak celiskide olan ikili ve duragan bir hedef
teskil ettigi konusu dikkate alinmistir. Hedef kitlenin bir kismi i¢in “giivenlik” sozciigi
“ulusal gilivenlik” ile ilgili kabul edilmekte olup, bu alan dogru ya da yanlis genellikle
“giivenlik” kavramimin bagka her seyden daha oncelikli oldugu bir kiiltiir ile ilintilidir. Bu
nedenle, 2002 Giivenlik Ana Esaslarinin aksine Tavsiye Metni “glivenlik” sdzcliglinii kendi
basina bir hedefi niteleyen isim olarak kullanmak yerine riski, risk faktorlerini ve risk yonetim
yaklagimlarini tanimlayan bir sifat olarak kullanmaktadir. Ayn1 sekilde Tavsiye Metni farkli
kitleler tarafindan farkli anlasilabilecegi ve bunun da karisikliga yol agabilecegi nedeniyle
“siber glivenlik” terimini ve “siber” on ekini (“siber uzay” Orneginde kullanildigi gibi)
kullanmamaktadir. Bunun yaninda bu terimler dijital giivenlik riskinin diger risk
kategorilerinden bir sekilde farkli oldugu gibi yanlis bir izlenime yol agabilmektedirler.
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Ana Kavramlar

Bu boliim, Tavsiye Metninde kullanilan ana kavramlar1 agiklamaktadir.

Paydaslar ve iustlendikleri roller

2% ¢

Tavsiye Metninde kullanildig tizere “paydaslar”, “sosyal ve ekonomik faaliyetlerinin tamami
ya da bir kismz1 i¢in dijital ortama ihtiya¢ duyan hiikiimetler, kamu ve 6zel sektér kurumlar1 ve
bireyler olup farkli rollere sahip olabilirler” seklinde ele alinmaktadir (bkz. VII. 3).

Bu terim, farkli seviyelerde, hedeflerini yerine getirebilmek adina ekonomik ve/veya sosyal
faaliyetler gerceklestirmek iizere dijital ortama ihtiya¢ duyan tim olusumlari kapsamayi
hedeflemektedir. Hukukiden ziyade sosyolojik olan bu kavram, dijital ortamin dogrudan
ve/veya dolayli olarak kullanilisini belirtmektedir. “Hiikiimet” terimi her seviyedeki devlet
yonetimi organlarini kapsamaktadir (6rnegin, merkezi/federal,
uluslararasi/bolgesel/ulusal/eyalet/yerel vs.). “Kamu kurumlar1” vergilerle finanse edilen diger
idari birimler gibi kamu ya da idari hukuka tabi olan diger devlet olusumlar1 (6rnegin
hastaneler, okullar, halk kiitiiphaneleri, vs.) ve kamuya ait isletmelere isaret etmektedir. “Ozel
kurumlar” 6zel hukuka tabi olup isletmelerin yaninda kar amaci giitmeyen kuruluslar1 da
kapsamaktadir.

Tiim paydaslar farkli roller iistlenmekte ve farkli rolleri biinyesinde barindirmaktadir. Ornegin
bir kisi mevzubahis faaliyete gore yurttas, tiiketici, ebeveyn, Ogrenci, is¢i vs. olabilir.
Kurumlarin ¢ogu dijital ortam kullanicilaridir. Temel faaliyetlerinin bir parcasi olarak bazilari
dijital ortamin isletilmesiyle, yonetimiyle ya da tasarimiyla ilgilenmektedir (6rnegin yazilim
ya da donanim fiireticisi, telekomiinikasyon isletmesi ya da Internet servis saglayicisi). Belli
bir biiytikliigiin tizerindeki kurumlar genellikle kurumun faaliyetlerini desteklemek igin
gerekli olan dijital altyapiyr sunmaktan sorumlu bir Bilisim Teknolojisi (IT) departmanina
sahiptir. Bazi bireyler de uygulama ya da yazilim gelistiricileri gibi, belli bir kurumun pargasi
olmadan dijital ortamin isletmesine dahil olabilmektedir. Hiikiimetler de farkli rolleri
bilinyesinde barindirabilir: onlar da dijital ortamin kullanicilar1 olup ortama oldukg¢a bagh
durumdadir (6rnegin e-devlet uygulamalarinin yaninda memurlarin maagin1 6demek gibi cogu
devlet islevlerini yerine getirmek i¢in); bunun yaninda dijital ortamla da alakali olacak sekilde
ekonomik ve sosyal refah1 tesvik edecek kamu politikalarin1 hayata gegirirler.

Dijital giivenlik riski

Tavsiye Metninden alint1 (VIL.1):

“Risk, belirsizliklerin hedefler iizerindeki etkileri olarak tanimlanmaktadir. “Dijital Giivenlik
Riski”, herhangi bir faaliyetteki dijital ortamin kullanimi, gelistirilmesi ve yonetimi ile ilgili
risk kategorisini tanimlamak icin kullanilmaktadwr. Bu risk dijital ortamdaki tehditlerin ve
acgtklarin bilegimi neticesinde ortaya ¢ikabilir. Bu risk, ilgili faaliyet ya da ortamin gizliligini,
biitiinliigiinii ve bulunabilirligini bozarak ekonomik ve sosyal hedeflerin gerceklestirilmesini
sekteye ugratabilir. Dijital giivenlik riski dogasi geregi dinamik bir yapidadir. Dijital ve
fiziksel ortamlar, faaliyetle ilgili bireyler ve faaliyeti destekleyen organizasyon siiregleri ile
ilgili bilesenleri barindirwr.”
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Paydaglarin hedeflerini gerceklestirmek iizere yiirtittiikleri faaliyetler, basar1 olasiliklarina
gore sonuglar1 olabilen faktdrlere baglidir. Belirsizlik insan yasaminin bir parcasidir: bu
faktorleri ve onlarin hedeflerimizi nasil etkileyebilecegini bilmemiz ve anlamamiz sinirlidir.
“Risk”, belirsizliklerin paydaslar tarafindan gozetilen hedeflerin {izerindeki etkileri ya da
sonuclaridir; yani gerceklerin beklentiler lizerinde empoze ettikleri belirsizliklerdir. Bu risk
yaklagimi ISO/IEC 31000:2009, ISO/IEC 27000 serisi ve ISO Rehberi 73°e dayanmaktadir
(bkz. Kutu 3). Risk genellikle olasilik ve etki gibi terimlerle ifade edilmektedir ve risk
diizeyleri genellikle bu iki boyutun farkli kombinasyonlarin1 dikkate alabilmek adina X-Y
ekseninde gosterilmektedir.

Tavsiye Metninde tanimlandig: ilizere (bkz. Kutu 3) dijital giivenlik riski, paydaglarin karsi
karstya olduklar1 birgok risk kategorisinden biridir. Dijital glivenlik riski:

e Tek basina olmamak kaydiyla “dijital belirsizlige” baghdir. Bilgi ve Iletisim
Teknolojisine bagimliligin oldugu her durumda, buna bagli olarak ayni zamanda
dijital ortamin kullanimi ile ilgili belli bir belirsizlik seviyesi mevcuttur (“dijital
belirsizlik’). Ancak, dijital giivenlik riski sadece “sifirlar ve birler” ile iliskili degildir:
dijital ortama baglilik yazilim, donanim ve dogrudan ya da dolayli insan miidahalesi
ya da etkilesimi gerektirmekte olup, bunlarin tiimii tehditlere, agiklara ve vakalara
tabidir. Ornegin, bir hizmetin siirekliligi ya da bir iiretim bandi, veri merkezine
saglanan enerjinin dogal bir afet nedeniyle ya da enerji kablolarinin tahrip edilmesiyle
kesintiye ugrayabilir. Ticari sirlar, manipiile etmek ya da kandirmak suretiyle insanlar1
bilgi sistemlerine yasal olmayan sekilde girebilmek i¢in bazi1 eylemleri yapmalarina
neden olabilmelerine yol agan sosyal miihendislik teknikleri kullanarak suglular
tarafindan c¢alinabilir. Yani tehditlerin, aciklarin ve vakalarin dijital yonlerinin
yaninda fiziksel ya da insan faktorii boyutu da olabilmektedir.
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Kutu 3. Tanimlar, terminoloji ve standartlar iizerine

Tavsiye Metninde kullanilan terimler ve tanimlar kuralct ya da kat1 bir bakisla ya da belli bir
risk terminolojisini destekleyici ya da diger tanim ve terimlerden {istiin olarak
algilanmamalidir. Bunlar yiiksek diizey politik rehberlik i¢in destek sunmak ve OECD i¢inde
ve Otesinde farkli ekonomik, sosyal ve politik durumlarin yaninda farkl iilkeler, kiiltiirler,
hukuki rejimlerden gelen liderler ve karar alicilar kitlesine hitap etmek iizere secilmislerdir.

Miimkiin oldugu siirece Tanim Metnindeki risk terminolojisi ISO/IEC uluslararasi risk
yonetimi standartlar1 ve rehber esaslarina ve o6zellikle de ISO/IEC 31000:2009 ve ISO
Rehberi 73 (ISO/IEC 27000 serisinde de yansitildigi iizere) belgelerine dayanmaktadir.
Bununla beraber bazen farkli terminoloji de kullanan daha bir¢ok baska risk ile ilgili
standartlarin oldugunu kabul etmektedir®. Cogu durumda terimler ve tamimlar Tavsiye
Metninin hedef kitlesi, amagclar1 ve kapsamlarina gore diizenlenmistir. Tavsiye Metninde de
belirtildigi iizere Ilkelerin halihazirdaki risk yonetimi siirecleri, en iyi uygulamalar,
metodolojileri ve standartlar1 ile uyumlu olmasi gozetilmistir. Tavsiye Metninin liderler ve
yiiksek diizey karar alicilar ile bu standartlar1 uygulamadan sorumlu uzmanlar arasinda sosyal
ve ekonomik refahtan faydalanabilmek adina bir koprii kurabilmesi beklenmektedir.

Risk yonetimi sagliktan finansa, miithendislige, sigortaciliga ve endiistriyel siireglere kadar her
birinin kendi risk kiiltiirli, terminolojisi ve standartlar1 oldugu bircok farkli sektére uzanan
karmagik bir alandir. Tavsiye Metni kesin ve kapsayict bir risk ve risk yonetimi anlayisi
sunma iddiasinda degildir. Risk, tarih boyunca siirekli evrime ugramis olan eski bir kavram
olup hala da degisime aciktir. Risk ya da risk terminolojisi i¢in herkes tarafindan kabul
gormiis tek bir tanim yoktur: bir arastirmaci 27’den fazla risk tanimini analiz edip dokuz
kategoriye ayirmis, ayn1 zamanda biiyiik olasilikla daha da fazla tanimin mevcut olabilecegini
belirmistir (Aven, 2012)
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e Fkonomik ve sosyaldir. Dijital belirsizligin etkileri ya da sonuglar1 ekonomik ve sosyal
olmaktadir ve menkul ya da gayrimenkul varliklar1 etkileyebilmektedir. Bu yiizden
risk sosyal ve ekonomik terimler iizerinden formiile edilmelidir: mali kayip, rekabet
kaybi, firsat kaybi, itibar, imaj ya da giliven zedelenmesi vs. Baglamina gore, Tavsiye
Metninin kapsaminin diginda kalan bagka etkiler de (yani risk kategorileri de) ortaya
cikabilmektedir ve bunlarin da bir sekilde ele almmasi gerekmektedir. Ornegin
kurumlar sadece teknik (yani BIiT) boyuttaki sonuglari ele alabilir ve hiikiimetler de
ulusal ve uluslararasi giivenlik ile ilgili sonuglarla ilgilenebilir.

o Sirekliligi, biitiinliigii ve gizliligi (yani “giivenligi”) etkiler. Bu tip etkilere sahip
olaylar, faaliyetlerin ya da bu faaliyetlerin yapildig1 ya da dolayli ya da dogrudan
bagimli olduklar1 dijital ortamin siirekliliginin, biitiinligiinin ve gizliliginin
bozulmasidir. “AIC iiglemesi” olarak adlandirilan bu durum, dijital giivenlik risk
yonetimi kapsamini 6zel bir alan ve uzmanlik kategorisi olarak sekillendiren klasik
glivenlik ozellikleri ya da niteliklerini ortaya koymaktadir. Yani, 6rnegin, dijital
giivenlik riski, dijital ortamdaki fikri miilkiyet haklar1 ihlaline ya da uygunsuz
bilgilerin (igeriklerin) yayilmasina iliskin belirsizlikleri kapsamamaktadir?:.

o Olumsuz etkisi vardir. Gunlik dilde “risk”, genellikle belirsizligin zarar verici
etkilerini ifade etmektedir; buna paralel olarak Tavsiye Metni de ekonomik ve sosyal
hedeflerin gerceklestirmesine ket vurabilecek belirsizliklere odaklanmaktadir. Dijital
giivenlik risk yonetimine ekonomik ve sosyal hedefleri en iyi sekilde yerine
getirebilmek iizere degerleri koruma araci olarak yaklasmaktadir. Ancak, belirsizlikler
ayn1 zamanda faaliyete yarari dokunabilen olumlu sonuglar da dogurabilmektedir.
Belirsizliklerin = olumlu sonuglar1 genellikle riskten ziyade “firsat” olarak
adlandirilmaktadir. Dijital giivenlik risk yOnetiminin, inovasyonu tesvik etmek igin
sistematik olarak belirsizlikleri tespit etmek ve bunlardan faydalanmak yoluyla deger
tiretmede de kullanilabildiginden, risk ile firsat arasindaki iliski olduk¢a 6nemlidir. Bu
durum asagida (inovasyon Ilkesi) daha ayrintili olarak ele alinmustir.

Risk faktorleri: tehditler, aciklar ve vakalar

Risk, tehditlerle acgiklarin birlesmesi neticesinde, ekonomik sonuglar meydana getiren
olaylarda ortaya c¢ikabilmektedir. Faaliyetlerin beklenen seyrini degistiren ve hedeflere etki
eden olaylara genellikle vaka denmektedir. Faaliyete etki eden sonuglarin ortaya ¢ikmasi igin
hem tehditlerin hem de agiklarin bulunmasi gereklidir. Tehdit olmadan agiklar ya da agik
olmadan tehditler tek baslarina riski artirmamaktadir. Glinliik dilde “risk” kelimesi daha
serbest anlamda kullanilmaktadir. Ornegin, risk ayn1 zamanda tehdit, agik, vaka, olasilik, sans
vs. gibi anlamlara gelebilmektedir®*. Ancak risk yonetimi, nedenler ve sonuglar1 kesin bir
sekilde ayirt etmeyi gerektirmektedir; bu yolla nedenlere (tehditler, agiklar ve vakalar)
miidahale ederek sonuclari (risk) kontrol altina alabilmektedir. Bu farki vurgulamak igin
tehditler, aciklar ve vakalar bu metinde “risk faktorleri”, yani riski olusturan ya da katki
saglayan nedenler olarak adlandirilmaktadir.

Tehditler genellikle faaliyetin disindan kaynaklanmakla beraber agiklar ve zafiyetler
genellikle faaliyete i¢kindir. Bunun sonucu olarak paydaslarin genellikle tehditleri etkileme
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kabiliyeti sinirlidir ve genellikle aciklar {izerinde harekete ge¢cmektedirler. Baz1 durumlarda
hem tehdit hem de acgik faaliyetin icinden gelebilmektedir; tipki hosnutsuz bir ¢alisanin kendi
imtiyazlarimi kullanarak uygunsuz islemlerde bulunmasi ve isveren i¢in zarar verici sonuglara
neden olmasi gibi.

Tehditler, aciklar ve vakalar icin birgok kategori ve smiflandirma mevcuttur. Ornegin bir
tehdit bilerek (yani saldiri, suclularin bir sey ¢almaya calismasi gibi) ya da bilmeyerek (yani
bir kaza sonucu, yol insas1 esnasinda fiber optik kablolarin kesilmesi gibi) olusturulabilir. Bir
vaka, bilmeden yapilan hatalar ya da sosyal miihendislik teknikleri ile (6rnegin phishing)
kisilerin yonlendirilmesi gibi insanlarin eylemlerinden ya da firtina, sel, deprem gibi dogal
afetlerden kaynakl olarak olusabilmektedir. Bilerek meydana getirilen tehditlerin karmasiklik
seviyesi, uluslararasi tehditlerin kaynaginin geng ergenlerden devlet destekli gruplara kadar
degisen kaynaklarinin da gdsterdigi iizere ¢ok basitten oldukca karmasiga kadar gidebilir. Son
olarak vakalarin siliresi de yilin en yiiksek satis doneminde miisterilerle olan iletisim
kanallarin1 bozmak yoluyla gerceklestirilen ani hizmet engelleme saldiris1 gibi oldukea kisa;
ya da bir sirketin ticari sirlarim1 ¢alarak o sirketi piyasadan silmek icin bilgi sistemlerine gizli
sizma yapmak gibi olduk¢a uzun (yillara varan) siireli olabilmektedir.

Dijital giivenlik riskinin dinamik yapisi, tiim bilesenlerinin siirekli degisen 6zelliklerinden
kaynaklanmaktadir: ekonomik ve sosyal faaliyetler, risk faktorleri ve dijital ortam.

Dijital giivenlik risk yonetimi

Tavsiye Metninden alint1 (VII. 2):

““Dijital giivenlik risk yonetimi”, belli bir kurum dahilinde ve/veya kurumlar arasinda dijital
giivenlik riskine karsi alinan, ayni zamanda olanaklart maksimize eden bir dizi esgiidiimlii
eylemdir. Hem karar alma siirecinin, hem de ekonomik ve sosyal faaliyetlerdeki genel risk
yonetimi ¢ercevesinin bir parcasidir. Biitiinsel, sistematik ve esnek bir dizi dongiisel ve ayni
zamanda olabildigince seffaf ve acik olan siireclere dayanmaktadir. Bu siiregler dizisi, dijital
giivenlik risk yonetimi onlemlerinin (“‘giivenlik onlemleri”) ilgili risk ve ekonomik ve sosyal
hedeflere gore uygun ve orantili olmasini saglamaya yardimct olur.”

Dijital risk tamamen ortadan kaldirilamaz (Kutu 2’de ifade edildigi iizere), ancak ekonomik
ve sosyal faaliyetleri korumak ve desteklemek adina yonetilebilir. Yani, dijital giivenlik risk
yonetimi ekonomik ve sosyal hedeflerin ger¢eklesmesine yardime1 olmayr amacglamaktadir.
Bununla beraber dijital risk yonetimi asagidaki 6zelliklere sahiptir:

o Ekonomik ve sosyal karar alma siireglerinde stratejik oneme sahiptir. Risk yonetimi
karar vericilerin faaliyetleri tasarlarken ve gerceklestirirken hedeflere ulagilmasini
etkileyebilen faktorleri dikkate aldig: siirectir. Ekonomik ve sosyal faaliyetlerin dijital
ortama dogrudan ya da dolayli bagl oldugu olgiide dijital risk yonetimi karar alma
stirecinin bir pargasi olmal1 ve firsatlar1 maksimize etmek iizere gelistirilen stratejilerle
birlikte ele almmalidir (bkz. Inovasyon Ilkesi). Liderlerin dijital giivenlik risk
yonetimini tamamen teknik bir ugrasi olmaktan ziyade sosyal ve ekonomik
boyutlarinin da oldugunu da gormeleri gerekmektedir. Ancak, bazi1 BIT giivenlik
aciklari, bir takim olas1 BIT giivenlik vakalarinin ozellikleri (6rnegin yayilma ve
yiikselme potansiyelleri) gibi ana risk faktorlerini ve bunun yaninda riske miidahale
icin gerekli olabilecek BIT tedbirleri gibi gesitli dnlemleri tespit edebilmek igin dijital
ortami igleten ve idame ettiren uzmanlar gibi diger paydaslarla isbirligi i¢ginde olmalari
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gerekmektedir. BIT uzmanlari teknik diizeyde riskleri tespit edip miidahale edebilirler,
ancak vakalarin ve onlar i¢in alinan teknik onlemlerin kuruma olan ekonomik
etkilerini analiz edemezler. Buna benzer bir sekilde sadece liderler ve karar alicilar
dijital giivenlik riskini kurumun biitiinsel stratejik hedefleri ve planlar1 dogrultusunda
ele alabilirler.

o  “Giivenlik onlemlerinin” ilgili ekonomik ve sosyal faaliyet tamamen desteklemesini
saglar ve faaliyetleri engellemez. Bir faaliyeti tiim tehditlerden, aciklardan ve
vakalardan tamamen korumak imkansizdir. Bu nedenle, dijital giivenlik risk yonetimi
onlemlerinin (“giivenlik Onlemleri”) secimi ve uygulanmasi ile ilgili bir takim
secimlerin  yapilmas1 gerekmektedir. Ayrica, giivenlik Onlemleri korumayi
hedefledikleri faaliyet ile ilgili olarak tamamen tarafsiz olamamaktadir. Glivenlik
Oonlemleri 1lgili faaliyet i¢in farkli tiirde engeller ve simirlamalar ortaya
¢ikarabilmektedir. Ornegin, finansal maliyeti, sistemin karmasikligini ve pazarlama
siiresini artirabilir, ayn1 zamanda performansi, kullanilabilirligi, gelisme kapasitesini,
inovasyonu ve kullanic1 kolayligini azaltabilirler. Onlemler ayrica gizlilik tehditleri
(bkz. Kutu 4) ve diger farkli olumsuz sosyal sonuglara neden olabilmektedir. Bu
sinirlamalar ve olumsuz etkiler miidahale edilebilir ve azaltilabilir, ancak bu
beraberinde bir maliyet getirmektedir. Dijital giivenlik risk yonetiminin temeli ilgili
faaliyetin ekonomik ve sosyal gergekligindeki giivenlikle ilgili kararlara
dayanmaktadir. Kararlarin izole bir sekilde, ayr1 bir teknik ya da giivenlik bakis
acistyla alinmasii engellemektedir. “Giivenlik onlemlerinin” ilgili risk ve faaliyete
uygun ve orantili olarak sec¢ilmesi amacim giitmektedir. Bu sekilde, giivenlik
onlemlerinin ekonomik ve sosyal faaliyetleri desteklemesini saglamakta ve ornegin
dijital ortamin uygunsuz bir sekilde kapatilmasi ya da islevselliginin diisiiriilmesi gibi
eylemlerle BiTlerin inovasyona ve iiretkenligi arttirmaya olan etkilerinden
faydalanabilme olasiligini siirlama yoluyla faaliyetlerin daha fazla engellenmesini
onlemektedir.

e [zole ve ayri bir alan olmaktan ziyade, genel risk yonetimi ¢ercevesinin bir parcasidir.
Dijital giivenlik riski ekonomik ve sosyal faaliyetleri etkileyen birgok risk
kaynagindan sadece bir tanesidir. Dijital giivenlik risk yonetimini daha genis,
kurumsal bazda risk yonetimi ¢er¢evesine dahil etmek, risk ortaminin liderler ve karar
alicilar i¢in daha biitlinciil bir resmini ortaya koyabilmesini ve bu yolla daha stratejik
ve etkili liderlik ve karar alma siireci olugturulmasini saglamaktadir. Dijital glivenlik
riski i¢in halihazirdaki risk yonetimi gergevesinin disinda 6zel bir risk yonetimi
cergevesi olusturmak tiretkenlige zarar verici niteliktedir.

Tipik bir risk yonetimi dongiisii, faaliyetlerin yiiriitiilmesi ve faaliyetlerin siiresi boyunca
devam etmesi agisindan karar alma siirecinin bir pargasi olmalidir. Sekil 1, Tavsiye
Metnindeki Isletim Ilkelerini yansitacak sekilde risk yonetiminin genel bir betimlemesini
sunmaktadir. Siire¢ hedeflerin ve faaliyetlerin tasariminin tanimi ile baslamaktadir. Daha
sonra risk degerlendirilmekte ve bu degerlendirmeye gore ve hedefleri destekleyecek ve
koruyacak sekilde riske miidahale edilmektedir. Riske miidahale, faaliyetin basariya ulagmasi
olasiligim1 arttirmak i¢in riskin degistirilip degistirilemeyecegi ve degistirilebilecekse bunun
nasil yapilacagini, yani riskin hangi kisminin alinmasi, azaltilmasi, transfer edilmesi ya da
kaginilmas1 (Ilke 1) gerektigine karar verilecegini belirlemektedir. Riski azaltmak icin
giivenlik onlemleri segilebilir ve uygulamaya konulabilir (ilke 2), inovasyon hem giivenlik
onlemleri hem de ilgili faaliyet agisindan dikkate alinabilir (ilke 3) ve hazirlik onlemleri
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tanimlanabilir ve bir vaka meydana geldiginde uygulamaya konulabilir (ilke 4). Uygulama
Ilkeleri ile ilgili boliimde bununla ilgili daha fazla ayrinti sunulmaktadir.
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Sekil 1: Dijital giivenlik risk yonetimi dongiisiine genel bakis

Ekonomik ve sosyal hedef(ler)in tanimlanmasi

l

» Ekonomik ve sosyal faaliyetin tasarlanmasi

Dongii

» Risk degerlendirmesi
Faaliyetteki risk diizeyi nedir,

yani ekonomik ve sosyal hedeflerdeki

belirsizliklerin olasi sonuglari nelerdir?

!

Riske miidahale
Risk, kabul edilebilir bir seviyeye
indirgenebilmek tzere degistirilebilir mi?

v v v v

Almak Azaltmak Transfer etmek Kaginmak

kabul edilebilir seviye Uglincl kisilere l

Faaliyet sonu

Giivenlik 6nlemleri  inovasyon Hazirlhik
Riske uygun ve orantili Faaliyeti ve glvenlik Direng ve

| onlemlerini uygulamak sureklilik

Not: Risk yonetim dongiisiinii ifade etme bi¢imlerinden bir tanesi gésteren bu sekil, Tavsiye
Metnindeki Bolim 1°de sunulan Uygulama Ilkeleri kismia odaklanmaktadir. Genel Ilkeler,
dongiiyli destekleyen kaideler olarak ele alinmalidir.

Kaynak: OECD.
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Goreli olarak daha biliylik kurumlarda, dijital giivenlik risk yoOnetiminin karmasiklig
nedeniyle kurum ig¢inde biitiinsellik ve tutarlilik saglayabilmek adina resmi bir ¢ercevenin
benimsenmesi gerekmektedir. Genelde sirket ya da kurumsal politika ya da yonetim belgesi
formatinda yansitilan bu ¢ergeve, kurumun kiiltiiriine ve yonetim stiline bagl olarak birgok
sekli alabilmektedir. Bu gerceve, kurumun halihazirdaki toplam risk yonetimi cergevesiyle
tutarl1 ve onun bir pargas1 olup ayn1 zamanda Tavsiye Metnindeki Ilkeleri de yansitmaktadir.

Bu tiir bir ¢ergeve genellikle tiim ilgili paydaslarin katilimi ile olusturulur ve maksimum
tutarlilik ve goriiniirlik adina en iist diizeyde benimsenir. Bu durum, bu metinde ele
alinmayan ve daha detayli bir incelenmenin yararli olabilecegi bir dizi karmasik yonetim
meselelerinin ortaya ¢ikmasimma neden olabilmektedir. Genelde, ¢ergeve onu uygulamakla
yiikiimlii olan aktdrlerin sorumluluklarini ve hesap verebilirliklerini acik bir sekilde resmeder.
Cercevenin ele alabilecegi dnemli bir nokta da kurum igindeki “is” ve BIT liderliklerinin
dijital risk yonetimi i¢in el ele verip isbirligi i¢inde olmasini saglayacak yontemlerdir.

Cerceve, kurumun yasam dongiisii boyunca dijital ortama bagimli olan tiim ekonomik ve
sosyal faaliyetlerinin tiim boyutlariyla icermektedir. Riske devamli sistematik bir sekilde
yaklasilmasini1 saglamak adina kurumsal siiregleri agikc¢a belirler. Ortaya ¢ikabilecek dijital
giivenlik risklerine hizli ve ileriye doniik bir miidahalede bulunabilmeyi saglamak icin esnek
niteliktedir. Asagida da agiklandig: {izere (Uygulama Ilkeleri), gergeve biitiinsel, sistematik ve
esnek bir takim stireglerin riskin ig¢sel olarak dinamik olan yapisi ile uyum saglayabilmek
adina uygulanmasmi saglamaktadir. Iyi uygulamalar1 ve standartlar1 dikkate alirken bir
yandan da bu uygulamalarin ve standartlarin kapsaminin disinda olabilecek baglama 6zel
unsurlari de ele almaktadir. Bir seffaflik diizeyi, kurumun dijital giivenlik riskine hitap etmeye
yonelik taahhiidiiniin kanit1 olarak kurum i¢inde ve disinda itibar ve giliven artigim
saglamaktadir. Bu sekildeki bir gergeve, 6rnegin “yaptigin seyi yaz, yazdigin seyi yap” gibi
basit kurallara uyulmasimi tesvik ederek kolaylikla ve bagimsiz olarak dogrulanabilir
olmalidir. Cergevenin siirekli bir dongili icinde gdzden gegirilmesi ve iyilestirilmesi risk
yonetiminin etkili olabilmesi ve giiveni arttirmak agisindan ¢ok temel bir 6neme sahiptir. Bu
genelde Onlemleri yerinde test etmek, denetlemek ve optimize etmek adina kullanilan
siirecleri kapsamaktadir.

Dijital gilivenlik risk yonetiminin dongiisel yapist ile ilgili ve benzeri diger ayrintilar
Uygulama Ilkeleri adli bliimde sunulmaktadir.
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Kutu 4. Dijital giivenlik risk yonetimi ve gizlilik

Dijital giivenlik risk yonetimi ve gizliligin korunmasi arasindaki iliskinin en az ii¢ farklh
boyutu bulunmaktadir.

Ik olarak dijital giivenlik risk yonetimi, veri denetleyicilerinin (kisisel verilerin igerigi ve
kullanimin1 belirleyen taraflar) “kisisel veriler uygun giivenlik dnlemleriyle veri kaybi ya da
yetkisiz erisim, yok etme, kullanim, degistirme ya da ifsa gibi risklere karsi korunmalidir”
seklinde ifade edilen OECD Gizlilik Ana Esaslarindaki Giivenlik Onlemleri Ilkesini
uygulayabilmeleri adina saglam bir temel sunmaktadir.

Dijital giivenlik risk yonetimi 6zellikle “uygun™ giivenlik 6nlemlerini tanimlarken etkili bir
yaklagim olan giivenlik Onlemlerinin risk ile uyumlu ve orantili olmasint saglamaktadir.
Ancak veri denetleyicilerine gore kisisel verilerle ilgili kabul edilebilir risk seviyesi verinin
ilgilendirdigi veri 6znesinin kabul ettigi seviyeden daha yiiksek olabilmektedir. Gizliligin
korunmasi ile ilgili 6nemli bir nokta veri 6znesin ¢ikarlar ile veri denetleyicisinin g¢ikarlar
arasindaki olas1 uyumsuzluklardir. Daha genel olarak, risk degerlendirmesini ytiriiten tarafin
(veri denetleyicisi) risk ile kars1 karsiya olan (veri 6znesi) taraf olmamasi giivenlik ve gizlilik
risk degerlendirmesi arasindaki en 6nemli farktir.

Buna ek olarak, dijital giivenlik risk yonetimi, 6rnegin aglarin izlenmesi, ya da risk ile
bilgilerin tiigiincii taraflarla paylasilmas1 gibi gizlilik riskini arttiran glivenlik Onlemleri
getirerek gizlilige zarar verebilmektedir. Gizliligin korunmasit Tavsiye Metnindeki insan
haklar1 ve temel degerler ile ilgili olan ve baskalarin hukuki ¢ikarlarina saygili olma ve
gbzetme ¢agrisinda bulunan Béliim 1°de iigiincii Ilkeye dahil edilmistir.

Son olarak risk yonetiminin Gizlilik Ana Esaslarinda belirtilen Ilkeleri daha iyi bir sekilde
uygulayabilmek i¢in kullanisli bir metodoloji sundugu giderek daha fazla kabul gérmektedir.
Yine de pratik uygulamalarin ve sonuclarmin tam olarak anlagilabilmesi i¢in daha fazla
caligmanin yapilmasi gerekmektedir.
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Tlkelerin Uygulanabilirligi

Ilkeler, paydaslarca, kendi rollerine, yetkinliklerine ve baglama gore uygulanmalidir (IV). Bu
genelde tiim Ilkeler i¢in gecerli olsa da 6zellikle Sorumluluk Ilkesi ile ilgili olarak 6nem arz
etmekte ve Uygulama ilkelerinin uygulanabilirligi iizerinde sonuglar dogurmaktadir.

Roller: kullanicilarin dijital ortamdan sorumlu paydaslardan ayirt edilmesi

Tanimda da belirtildigi lizere, paydaslar farkli rollere sahip olabilmekte ve birden fazla rol
iistlenebilmektedir. Onemli bir ayrim, genel olarak paydaslar ile dijital iiriin ve hizmetleri
gelistiren ve yayan kisiler arasinda yapilmalidir. Tiim paydaslar, dijital ortamin kullanicisi
konumundadir ve bununla beraber kendi faaliyetlerine iligkin dijital giivenlik risk
yonetiminde bulunmalar1 gerekmektedir. Ancak, bunlar arasinda dijital ortamin gelistirilmesi
ve idare edilmesinden sorumlu olanlar (rnegin BIT uzmanlar1), ayn1 zamanda miimkiin
oldugunca?’ kullanicilarinin dijital giivenlik riskini yonetebilmelerini saglamak adina iiriin ve
hizmetlerinde uygun giivenlik onlemlerini uygulamalar1 gerekmektedir. Bu yiizden dijital
giivenlik risk yonetiminde ikili bir kiiltiir olusturmalidirlar: ilki dijital ortama bagli olan kendi
faaliyetleri ile ilgili riske hitap etmeli, ve ikincisi de tiiketicilerin ve kullanicilarin dijital
ortami kullanmalarinda ortaya ¢ikacak riskin yonetimine yardimci olmak i¢in uygun araglar
saglayabilmek admna {iriin ve hizmetlerini optimize etmeyi hedeflemelidir. Ornegin,
tilketicilerin halihazirda iirtin ve hizmetlerin i¢ine dahil edilmis anlayabilecekleri ve
kullanabilecekleri giivenlik o6zelliklerine sahip, kullanici dostu ve varsayilan ayarlardan
faydalanan bir sekilde iirlin ve hizmetleri tasarlayabilirler.

Bu iki olgu birbiriyle alakalidir: BIT {iriin ve hizmetlerinin gelistirilmesiyle ilgili giivenlik
riskinin

diizgiin yonetilememesi bu iirlinlere ve hizmetlere yerlestirilmis olan giivenlik 6nlemlerinin
etkinligini etkileyebilmekte ve bu da kullanicilarm riskini yiikseltebilmektedir. Ornegin,
Hollanda Belgelendirme Kurulusu olan DigiNotar’in bilisim sistemlerine 2011°de bir sizma
olmus, bu da 300000 Gmail hesabina karsi saldiriya olanak vermis, bunun sonucu
DigiNotar’in miisterilerinin giivenlik riski artmis ve nihai olarak bu sirkete (sirket en sonunda
iflas etmistir) dolayl olarak bagimli olan Hollanda e-devlet altyapisina olan gliveni sarsmustir.
Bagka bir drnekte de, 2011 yilinda bir giivenlik sirketi olan RSA’da vuku bulan, 40 milyon
sifrematige sizildig1 ve ¢alinan bilginin kullanilmasi suretiyle savunma sektoriindeki
miisterilere saldirilar diizenlenmesine yol acan sizmadir?®. BIT sektoriindeki paydaslarm, BiT
giivenlik sektoriindekiler en basta olmak tlizere dijital giivenlik risk yonetiminde 6rnek teskil
edecek nitelikte olmas1 gerekmektedir.

Yetkinlik: KOBileri ve bireyleri diger paydaslardan ayirt etmek

Paydaslarin yetkinlikleri, digerlerinin de yaninda ozellikle su faktorlere dayanmaktadir: 1)
Genel dijital giivenlik risk anlayislari; i) Bu ugrasi i¢in sarf edebilecekleri ehemmiyet ve
kaynak miktari; iii) Bazen “otorite” olarak da adlandirilan hukuki yetkinlikleri; ve iv) dijital
ortami denetleyebilme diizeyleri ve bunu yapabilme rahatliklari. Bu dort faktorle ilgili olarak,
hiikiimetler ve biiyiik 6lgekli kurumlar, yetkinlikleri daha sinirli olarak kabul edilen KOBiler
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ve ozellikle de bireylerden ayirt edilmeleri gerekmektedir. Ozellikle KOBilerin ve bireylerin
sergileyebildikleri kontrol seviyesi, piyasada bulabildikleri dijital {irtin ve hizmetlerdeki
giivenlik Onlemlerinin bulunabilirligi, satin almnabilirligi, kullanilabilirligi ve uygunlugu
faktorlerine baglhidir®.

Bu siirlamalar1 géz oOniine alarak, Tavsiye Metni hiikiimetleri ve kamu ve 6zel sektor
kurumlarin1  bireylerin ve KOBIilerin dijital risk yonetimini uygulayabilmeleri icin
giliclendirmek adina birlikte ¢alismasi ¢agrisinda bulunmaktadir (V). Dahasi, kavramsal olarak
tiim paydaslar icin &nemli olsa da, Béliim 1°deki Uygulama Ilkeleri oncelikle belli bir
bliyiikliigiin  lizerindeki  kurumlarin  dijital giivenlik risk yoOnetimi  gercevelerini
olusturabilmeleri adma tasarlanmistir. Tavsiye Metninin kabuliinden sonra, bu Ilkelerin
bireyler ve KOBIler iizerindeki pratik ve kamu politikalar1 agisindan etkilerini daha iyi
anlamak ve miimkiin olursa bu dogrultuda rehberlik saglamak adina daha fazla caligma
yapilmas1 beklenmektedir.

Baglam: 6zel durumlar ayirt etmek

Ilkelerin yorumlanmasinda baglam 6nemli bir yer tutmaktadir. Hukuki ya da diizenleyici
kosullar, ornegin dijital giivenlik risk yonetiminin nasil uygulanacagini, kritik hizmetleri
saglayanlarin resmi bir risk degerlendirmesi yapmalarmi ve uygun Onlemlerin
yerlestirilmesini saglayarak etkileyebilmektedir. Buna ek olarak, Uygulama Ilkeleri KOBiler
ve bireyler i¢in sinirhi yetkinlige sahip olmalarindan dolay1 6zel bir yorumlama gerektirirken,
bazilar1 dijital giivenlik risk yonetiminin 6nemini arttiran baglamlarda uygulanabilmektedir.
Bunlara drnek olarak kritik sektorlerdeki KOBIler, ya da doktor ya da gazeteci gibi yiiksek
derecede hassasiyet gerektiren verilerle ugrasan bireyler gosterilebilir.

Kurumsal yap1 disinda dijital ortam bilesenlerini gelistiren ve bakimini yapan bazi bireylerin
paydas olarak hareket edebildiklerini belirtmekte yarar vardir. Bu, 6rnegin milyonlarca kisi
tarafindan kullanilan temek giivenlik bilesenlerini (6rnegin OpenSSL, ya da GNU Gizlilik
Koruyucu [GPG]*°) gelistiren, bazen bu araglar iizerinde goniillii olarak ya da ¢ok sirl
biitcelerle ve destekle calisan kisiler i¢in gegerli bir durumdur. Bu durum ayni zamanda bir
ankete gore uygulamalarindan ayda 500 dolardan az kazanan uygulama gelistiricilerinin
biiyiik bir cogunlugu i¢in de gecerlidir’!.

39



ilkeler

Ilkelerin genel yapisi

Sekiz adet olan Ilkeler “bir biitiin olarak ele alinmalidir’”**: hepsi de vazgecilmezdir ve her biri
tek basina uygulanir ya da yorumlanirsa ya da aralarindan biri goz ardi edilirse etkili olmaktan
cikmaktadir. Siralanmalari ve numaralandirmalar1 6nemden ziyade mantiksal anlati
dolayistyladur. Ilkeler iki parca halinde diizenlenmislerdir:

o Genel Ilkeler (1'den 4’e) tiim paydaslara, yani ekonomik ve sosyal faaliyetlerinin
tamami ya da bir kismi i¢in dolayli ya da dogrudan olarak dijital ortama bagimli olan
hiikiimetlere, kamu ve 6zel sektor kurumlarina ve bireylere hitap etmektedir.

e Uygulama Ilkeleri (5'ten 8’e)daha ziyade devlet yonetiminde ve kamu ve &zel sektor
kurumlarinda en iist diizey yoneticiliklerinden dolayr kurumlart uygun bir dijital
giivenlik yonetimi idari ¢ercevesine dogru yonlendirme konumunda bulunan “liderler
ve karar alicilara” hitap etmektedir.

Genel ilkeler

Dért Ilke, islevsel bir dijital giivenlik risk ydnetimi déngiisiiniin olusturulabilmesi igin gerekli
temel zemini teskil etmektedir.

1. Farkindalik, beceriler ve giiclendirme

Dijital giivenlik risk yonetimini yiiriitmek ilk olarak ilgili risklerin var oldugunun anlasilmasi
ve egitim, deneyim ya da pratik yoluyla gerekli becerileri elde ederek sorumlu kararlar
verebilmeyi (giiclendirme) gerektirmektedir. Dijital giivenlik risk yonetimi yaklagiminin ilk
asamasi bu nedenle farkindalik yaratmak ve paydagslara risk yonetebilme giicii verebilmek i¢in
becerilerin elde edilmesinden ibarettir.

Tim paydaslarin dijital ortamda birbirine bagimli olmasi dolayisiyla biri tarafindan
karsilagilan riskin goéz ardi edilmesi ya da riskin yonetilmesindeki beceri eksikligi, riski
digerleri igin arttirabilmektedir®®. Bu nedenle hedef kitleye bir gii¢ kazandirmaya yonelik her
tiirlii farkindalik olusturma ve beceri gelistirme 6nlemi, bu farkindalik ve becerilerin etkili bir
bi¢imde eyleme doniistiiriilmesi halinde toplam risk diizeyinin diisiiriilmesine katki saglamada
topluca bir olumlu etki gostermektedir.

Risk farkindaligi risk faktorleri, yani tehditleri agiklar ve vakalar farkindaligindan farklidir.
Bir araba kazasinin olas1 sonuglar1 — fiziksel yaralanma ve oliim gibi — igglidiisel olarak
bilinebilirken, dijital ortamin karmasikligi vakalar ve sonuglar1 arasindaki bagi
belirsizlestirmektedir. Ornegin ¢ogu insan elektronik cihazlarina viriis bulasabileceginin
farkindadir ama kimlik hirsizliginin, finansal dolandiricilifin ya da ticari sir hirsizliginin
potansiyel sonuglarini anlamayabilir. Viriis bulagsmis bir cihazin hizmet engelleme saldirisinda
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bulunmak iizere kullanilan bir botnetin parcasi olmasi gibi bagkalarini etkileyen sonuglar ise
daha az goriliniirdiir. Bu ylizden, farkindalik olusturma, sadece tehditler, aciklar ve vakalar
gibi risk faktorleri lizerinden ziyade bunlarin olas1 ekonomik ve sosyal sonuglar1 (yani riskleri)
iizerine odaklanmalidir. Farkindalik olusturma ayni zamanda paydaglarin dijital ortam
kullanmaktan vazge¢mek yerine bu ortamin ekonomik ve sosyal faydalarindan en iyi sekilde
yararlanabilmek adina risk yonetiminde bulunmak i¢in gerekli olan becerileri elde etmelerini
de tesvik etmelidir.

Benzer bir sekilde, dijital glivenlik riski yonetim i¢in uygun bir genel kiiltiiriin gelistirilmesi
her katilimcmin kendi rolii, yetkinligi ve baglama gore risk degerlendirmesi ve yonetimi
yapmasi i¢in gereken farkindalik ve becerilerden farklidir. Riskin, risk faktdrlerinin, dijital
ortamin kullanimmin ve ilgili ekonomik ve sosyal faaliyetlerin dinamik yapisim1 dikkate
almak olduk¢a oOnemlidir. Farkindalik olusturmak ve beceri gelistirmek sonu olmayan
eylemlerdir. Bunlar i¢in risk yonetim dongiisliniin bir parcast olarak devamli siirecler
gerekmektedir.

Bu ilke tiim paydaslar igin gecerlidir: hiikiimetler, kamu ve 6zel sektér kurumlari ve hatta
bireyler de dijital giivenlik risk yonetimi farkindaliklarini arttirabilir ve becerileri gelistirmeye
katki saglayabilir. Kamu ve 6zel sektor kurumlar1 kendi ¢evrelerini hedef alan ve bunlarin
kendi risk yonetim g¢ergevelerini desteklemek adina girisimler olusturabilmektedir. Bunlardan
bazilar, ézellikle de BIT sektérii ve STKlar halki ve gocuklar, ergenler, dgrenciler, yashlar
gibi 6zel kitleleri hedef alan farkindalik olusturma girisimlerini destekleyerek énemli bir rol
oynamaktadirlar. Bu girisimler her tiirli medya organini, kurslari, saha egitimlerini vs.
kullanmak suretiyle bir¢ok farkli sekilde yapilabilmektedir. Tavsiye Metninde de oOncelik
olarak arz eden onemli bir hedef kitlesi de kendi kurumlar1 i¢inde kiiltiirel ve kurumsal
degisiklikleri yonlendirmek i¢in en uygun kisiler olan liderler ve karar alicilarinin kendisidir.
Kamu politikalar1 acgisindan son on yil igerisinde, genel farkindalii arttirmak adina hem
hiikiimetler hem de dzel sektdr tarafindan hatir1 sayilir miktarda girisimlerde bulunulmustur.
Bu girisimler tiim kategorilerdeki ekonomik ve toplumsal aktorlere ulasmaya devam etmeli ve
uygun becerilerin elde edilmesini iyilestirmelidir.

Yeteri sekilde farkindaligi, becerisi ve giicii olan paydaslar sorumluluk alabilmektedir (Ilke 2).

2. Sorumluluk

Bir kimsenin eylemlerinin kendisinde ve baskalarinda neden oldugu sonuglarla yiizlesmesi
toplumsal hayatin temel ilkelerinden biridir. Bu yiizden tiim paydaslarin, yukarida da
aciklandig1 gibi kendi rolleri, yetkinlikleri ve baglama gore dijital giivenlik risk yonetiminde
sorumluluk almalar1 gerekmektedir.

Bu Ilke, sorumlulugun yasal sonucu olan ve hukuki rejimlere ve baglama gore farklilik
gosterebilen miikellefiyeti ele almamaktadir. Sorumluluk ilkesi daha ziyade Tavsiye Metninin
girizgahinda belirtildigi gibi “hiikiimetler, kamu ve 6zel sektor kurumlar1 ve bireyler, dijital
giivenlik risk yonetimi ve dijital ortamin korunmasi i¢in rolleri, yetkinlikleri ve baglama gore
sorumlulugu paylasmaktadirlar” ifadesini yansitmaktadir. Dijital giivenlik risk yonetiminin
tim yonleri i¢in tamamen bagkalarina bagimli olmak artik imkansiz hale gelmistir.
Sorumluluk paylasilmaktadir: herkesin bir diizeye kadar sorumlulugu bulunmaktadir. Tiim
paydaslar rollerini, yetkinliklerini ve baglami gézden gecirmeli ve nasil bir sorumluluk
istlenmeleri gerektigini belirlemelidirler.
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Bu sorumluluk dijital ortamin diger ortamlardan farkli olmadigini vurgulamaktadir: ekonomik
ve sosyal hedefleri gerceklestirebilmek icin belli bir seviyedeki dijital giivenlik riskinin kabul
edilmesi gerekmektedir.

Bir benzetme yapmak gerekirse, tiim paydaslar karsilikli olarak rollerine, yetkinliklerine ve
baglama gore yol giivenliginden de sorumludur. Siiriiciilerin nasil araba kullanilacagini
ogrenmeleri ve temel gilivenlik ilkelerine uymalar1 gerekmektedir: alkol almamak, hiz
siirlarina uymak, emniyet kemerini takmak, diger siiriiclileri dikkate almak gibi. Araba
iireticileri arabalar1 tasarim ya da mekanik hatalardan dolay1 olusabilecek kaza olasiligini
olabildigince azaltmak icin tasarlamali (yani yetersiz frenler gibi zaaflardan kaginarak) ve
koruma mekanizmalari (hava yastiklari, dikiz aynasi vs. gibi giivenlik 6nlemleri eklemek gibi)
yerlestirmelidirler. Yollar1 inga edenlerin yollar1 tasarlarken olasi kazalar1 dikkate alarak
gerekmektedir: bariyerler, gobekli kavsak, trafik i1siklari, yol isaretleri gibi. Hiikiimetlerin
araba kullanma, araba iiretimi ve trafikler ilgili kurallar koymasi ve uygulamasi
gerekmektedir. Ayni zamanda acil durum hizmetleri (yani hazirlik 6nlemleri) de sunmalidirlar.
Bu sorumluluklarin herhangi bir noktasinda olusacak hatalar her bir taraf ve herkes i¢in risk
seviyesini arttirmaktadir.

Sosyal ve ekonomik hedeflerini gerceklestirmek adina dijital ortami kullanmaya karar veren
paydaslar (stirticiiler) belli bir seviyedeki dijital giivenlik riskini, yani olas1 olumsuz sonuglari
kabul etmektedir. Bu riski ydnetmeleri, yani asagida sunulan dért Uygulama ilkesine gére
riski kabul edilebilir bir seviyeye indirmeleri gerekmektedir. Ayn1 zamanda eylemleri ya da
eylemsizlikleri hakkinda agiklama sunabilmeleri de gerekmektedir (hesap verebilirlik).

Ancak sorumluluk ve hesap vermede tiim katilimcilar esit konumda degillerdir. Riski 6rnegin
bilgi, birikim, beceri, kaynak, arag, kontrol ve ilgili teknoloji baglaminda yonetebilmeleri
gerekmektedir. Katilimcilar arasinda riski tespit etme, degerlendirme ve yonetme becerileri
oldukga farklilik gosterebilmektedir ve bazi tiir katilimcilarin (6rnegin bireyler ve kiiciik
isletmeler) Ornegin Onemli Ol¢iide daha fazla kaynaga erisimi olan katilimcilarla
kiyaslandiginda ayni seviyede risk tespit etmeleri, degerlendirmeleri ve yonetmeleri
beklenmemelidir. Yukarida da vurgulandig1 gibi bu Ilkenin bireyler ve KOBIler tarafindan
benimsemesini saglayacak girisimler ve olasi yollar hakkinda daha fazla ¢alisma yapilmasi
yararl olacaktir.

Yazilim, donanim (yukaridaki benzetmeye gore araba iireticileri) ve ag altyapilar (yukaridaki
benzetmeye gore yol insa edenler) gibi dijital ortam bilesenlerini gelistiren, isleten ya da
yoneten paydaslar kullanicilarinin sorumlu risk yonetimi kararlar1 alabilmeleri i¢in gerekli
kosullar1 saglamalar1 gerekmektedir. Bu da 6rnegin riskin dinamik yapisin1 da hesaba katarak
normlart ve 1iyi uygulamalari benimsemek, teknik bilesenlerin i¢inde uygun giivenlik
onlemlerini yerlestirmek ve kullanicilarini gliclendirmek {izere gerekli bilgi ve destegi
saglamak gibi eylemleri icermektedir.

Hiikiimetler de kendi adlarina ulusal stratejiler gelistirmeli ve tiim paydaslar arasinda dijital
giivenlik risk yonetimin tesvik etmek adina kamu politikalar1 girisimlerini ve onlemlerini
benimsemelidirler. Cogu OECD hiikiimeti halihazirda yonetmelikler, yasalar (6rnegin siber
suclar ve gizlilik i¢in), miidahale kapasitesi (Bilgisayar Giivenligi Vakasi Miidahale Ekibi,
BGVMEler yoluyla), egitim, kamu-6zel kurum ortakligi gibi alanlarla bir¢ok temel islevi
yerine getirmektedir. Birka¢ yil dnce politikalarin1 daha stratejik terimlerle formiile etmeye
baslamislar®® ve drnegin bu is igin ayrilmis ajanslar ya da diger yollar vasitasiyla yeni ya da
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iyilestirilmis isbirligi mekanizmalar1 olusturarak yaklagimlarinin tutarliligini arttirmiglardir.
Boliim 2’de de ifade edildigi iizere, dijital giivenlik risk yonetimi ile ilgili kamu politikasi
dogal olarak yatay ve sadece devlet yonetimi icinde degil, yerel, bolgesel ve uluslararasi
diizeyde tiim paydaslarla isbirligi gerektiren niteliktedir. Bu, uzun siireli bir kamu politikasi
girigimidir.

Ancak, yol giivenliginin aksine dijital ortamda paydaslarin birbirine olan baghligi ve
bagimhiligi olduk¢a yiiksektir. Bu nedenle Sorumluluk ilkesi, paydaslarin kararlarinin
bagkalar1 iizerinde olusturabilecegi olas1 sonuglar1 da dikkate almalari gerektigini
vurgulamaktadir. Bu da su maddelerle ilintilidir: i) Isledikleri kisisel verinin sahibi olan
ticlincii taraflar, ii) Korumanin tiim paydaslarin ortak c¢ikar1 olan ve eylemlerinin ya da
eylemsizliklerinin korunmasma ya da bozulmasina katkida bulundugu dijital ekosistemin
tamam1®®; iii) Dijital ortamin kritik altyapilar ve hizmetler i¢in kullanilmasi nedeniyle tiim
ekonominin ve toplumun bir biitiin olarak isleyisi. En iyi uygulamalar1 benimsemek ve
bagkalarin ¢ikarlarini1 da dikkate almanin Gtesinde toplu sorumlulugu etkin olarak tesis
etmenin baska yollar1 da mevcuttur: standartlara ve en iyi uygulamalara riayet etmek ve
standart kuruluglarina katilim saglamak, sinirlar ve disiplinler arasi da olmak tizere diger
paydaslarla igbirligi icinde olmak vs.

Tiim paydaslar, dijital giivenlik risk yonetiminde bulunurken ayni zamanda insan haklar1 ve
temel degerleri dikkate almada (ilke 3) ve baskalariyla isbirligi i¢inde olmada (ilke 4)
sorumluluk almalidir.

3. Insan haklar1 ve temel degerler

Temel toplumsal kurallar dijital ortamda da gegerlidir. Bu nedenle insan haklar1 ve temel
degerler dijital ortamda da gecerlidir ve bu ortamda korunmalar1 gerekmektedir. Bu haklar ve
degerler cesitli uluslararas1 belgeler tarafindan bazen “6z degerler”, “temel 6zgiirliikkler” vs.
gibi isimlerle de ifade edilmektedirler. Bu alandaki 6nemli belgeler Evrensel Insan Haklari
Bildirgesi, Uluslararas1 Sivil ve Politik Haklar S6zlesmesi ve Uluslararas1 Ekonomik, Sosyal

ve Kiiltiirel Haklar Sozlesmesi’dir’’.

Nasil kullanildiklarina bagli olarak dijital giivenlik riskini yonetmek iizere benimsenmis olan
giivenlik  &nlemleri*®insan haklarm1  ve temel degerleri etkileyebilmekte ya da
kisitlayabilmektedir. Bunlar ifade 6zglirliiglinii, bilginin serbest dolagimini, bilgi ve iletisimin
gizliligini, gizliligin ve kisisel verilerin korunmasini, ac¢ikligt ve adil yargilanmay1
etkileyebilmektedir*®. Ornegin giivenlik 6nlemleri gizlilik korumasini arttirabilmekte ya da
kurumlardaki olumsuzluklar hakkinda i¢cerden bilgi verenler (whistle blower) ve insan haklari
aktivistleri i¢in anonimlik saglayabilmektedir. Bunlar ayn1 zamanda vatandaslarin hukuksuz
bir sekilde izlenmesine ya da aktivistlerin sundugu icerige erisimi engellemekte de
kullanilabilmektedir. ilkede sayilmamis diger haklar1 ve degerleri de etkileyebilmektedirler.
Bu nedenle sorumluluk sahibi bir yaklasim gostermek adina, dijital giivenlik risk yonetimi
icin alman kararlarin bu haklar ve degerler iizerindeki sonuglari da dikkate alinmasi
gerekmektedir.

Bu Ilkeler tiim paydaslar icin gecerlidir. Kurumlarm insan haklar1 ve temel degerleri
engelleyen dijital giivenlik onlemlerini benimsemenin imaj ve giivenilirlikleri tizerinde risk
olusturabileceginin ve bunun hukuki sorumluluklarina girdiginin farkinda olmalar
gerekmektedir. Giivenlik risk yonetimi kararlarinin insan haklar1 ve temel degerler iizerinde
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olusturabilecegi etkiyi degerlendirebilmek i¢in dijital risk yonetimi donglisiinlin sistematik
yapisindan faydalanmalar1 ve bu 6nlemleri uygun olacak sekilde ayarlamalar1 gerekmektedir.
OECD Gizlilik Rehber Esaslarn tarafindan cagrisinda bulunulmus olan gizlilik yonetimi
programlari uygulamalarinin halihazirdaki risk yonetimi cercevelerine ve idari yapilara
eklemlenmeleri mutlaka fayda saglayacaktir®.

Dijital ortamu tasarlayan, isleten ya da ydneten paydaslar (6rnegin BIT uzmanlar1) BIT iiriin
ve hizmetlerinde dahil ettikleri giivenlik Onlemlerinin insan haklarin1 kisitlamada
kullanilabilme olasiligin1 dikkate almali ve buna gore hareket etmelidirler. Baz1 durumlarda
insan haklar {izerindeki potansiyel etkiler BIT iiriin ve hizmetlerin kullanildig1 baglama bagl
olup tasarim yoluyla bunlarin 6nlenmesi miimkiin olmayabilmektedir. Bu gibi durumlarda
BIT uzmanlarinin bu iiriin ve hizmetin kullanicilarim potansiyel olumsuz etkileri ve bunu
nasil Onleyebilecekleri konusunda bilgilendirmeleri gerekmektedir. Son olarak, hiikiimetler
politikalarinin dijital giivenlik risk yOnetimini tesvik ettigini ve bu alandaki uluslararasi
yiikiimliiliiklerinin yaninda hukuki ve diizenleyici ¢ergeveye uymasini saglamalidirlar (bkz.
Bolim 2. A. 2).

“Altin kural” olarak ya da etik karsiliklilik olarak adlandirilan (“insan baskalarina kendisine
davranilmasimi istedigi sekilde davranmalidir”) ilkenin ifadesi olarak paydaslarin ayni
zamanda kendi eylemlerinin ya da eylemsizliklerinin baskalarina zarar verebileceginin ve
dijital ortamin kendisini de etkileyebileceginin farkinda olmalar1 gerekmektedir. Bununla
beraber, etik bir sekilde davranmali, yani baskalarinin ve toplumun bir biitiin olarak hukuki
cikarlarii gozetmelidirler. Etik davranig dijital ortamin agik, kiiresel ve birbirine bagl
yapisinin paydaslarin eylemlerinin yada eylemsizliklerinin etkisini arttirabildigi  dikkate
alindiginda oldukg¢a 6nem arz etmektedir.

Kurumlarin dijital glivenlik risk yonetimi uygulamalar1 ve prosediirlerinde genel bir seffaflik
politikasina sahip olmalar1 gerekmektedir. Ancak bu genel politikalarin uygulanmasinda
kullanilan yontemlerle ilgili rehber esaslar i¢in olmasi gerekenden daha fazla seffafligin
gilivenligi zaafa ugratabildigini gosteren durumlara 6zellikle dikkat ¢ceken ve olasi denetim
mekanizmalarini da dikkate alan daha fazla ¢alisma gerekmektedir.

4. Isbirligi

Daha o6nce de vurgulandig: iizere dijital ortamin kiiresel anlamda birbiri ile baglantili olan
yapist paydaslar arasinda birbiri ile bagimlilik meydana getirmektedir. Birbiri ile bagiml
olma durumunun, paydaslarin toplu haldeki giiciine dayali olarak her biri i¢in ekonomik ve
sosyal fayda saglamak gibi olumlu yonleri vardir. Ancak ayni zamanda karmasikligin artmasi,
tehditlerin ve aciklarin yayilmasini saglamasi ve potansiyel olarak toplu riskin artmasinm
saglamasi gibi c¢esitli dezavantajlar1 da mevcuttur. Paydaslar hem kendi aralarinda birbirine
bagimli hem de dijital ortama bagimli olduklari i¢in igbirligi esastir.

Dijital giivenlik risk ydnetimi bircok yoniiyle bir dereceye kadar isbirligi gerektirmektedir*!
ve izole bir paydas tarafindan basarili bir sekilde ele alinamaz. Bu ylizden igbirligi Tavsiye
Metnindeki diger tiim Ilkeler igin zemin teskil etmektedir. Ornegin: i) farkindalik ve beceriler,
daha fazla farkindaliga ve beceriye sahip olanlarin, daha fazla farkindalik ve gii¢ sahibi olma
yolunda kendi ¢ikarlarini anlayabilmeleri gereken baskalarini bilgilendirmesini, egitmesini ve
yetistirmesini gerektirmektedir; ii) sorumluluk tiim paydaslar arasinda rolleri, yetkinlikleri ve
baglama gore paylagilmaktadir, boylelikle birbirini tamamlayan rollerdeki paydaslarin bu
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sorumluluklarinin biitiinsel bir sekilde {tstlenebilmeleri i¢in igbirligi gerekmektedir; iii)
kurallar1 genellikle hukuk tarafindan belirlenmis olsa da insan haklar1 ve temel degerler etik
terimler yoluyla ifade edilebilmekte ve tam olarak anlasilabilmeleri ve dikkate alinabilmeleri
icin taraflar arasinda diyalog ve tartismaya gereksinim duymaktadir. Isbirligi ayn1 zamanda
Uygulama {lkeleri igin, uygulanmalarinin ekonomik ve sosyal faaliyetleri yiiriitmekten
sorumlu paydaslar ile bu faaliyetlerin bagimli oldugu dijital ortami saglamakla sorumlu
paydaslar arasinda kapsamli isbirligi gerektirmesi nedeniyle dnem arz etmektedir. isbirligi
gilivenlik onlemleri, inovasyon ve hazirlik 6nlemlerinin tam olarak uygulanmasinin yaninda
insanlarin davranislarin1 degistirmelerini ve dijital gilivenlik risk yOnetimi i¢in yOnetim
siireclerinin benimsenmesini gerektiren teknik olmayan yonlerde de 6nem arz etmektedir.
Dijital giivenlik riskini daha iyi yonetebilmek adma yapilan igbirliginin tiim paydaslari,
iistlendikleri roller dikkate almarak icermesi gerekmektedir. Isbirligi kurumlar iginde
yapilmali ve tiim sinirlar1 agsmalidir. En iist diizeydeki liderlik i¢ risk yonetim politikalar1 ve
cercevelerinin etkili isbirligi sartlar1 sunmasinda 6nemli rol oynamaktadir. Onemli bir olgu da,
kurumlarin dijital ortam1 ekonomik ve sosyal faaliyetleri i¢in kullanan kisimlar1 (“isletme
tarafi”) ile ortami saglayan kisimlarin (“BIT tarafi”) ve hukuki ve diizenleyici uyumlulugu
saglayan kisimlarin hepsinin arasinda bir isbirligi olmasidir.

Asagida siralandig1 gibi, birgok farkli isbirligi tiiriinden bahsedilebilmektedir:

e Kurumlar arasinda, Ornegin tehditlerin ve agiklarin deger zinciri iizerindeki farkl
sirketler ve ortaklar arasinda olas1 yayilmasina miidahale etmek adma. Ornegin farkl
bakanliklar ve ajanslarin, farkl seviyedeki yonetimlerin (6rnegin yerel/eyalet/ulusal)
ve Ustlenicilerin arasinda da oldugu gibi benzer kaygilar devlet yonetimi iginde de
glidiilmektedir.

e Ortak tehditlerle kars1 karsiya olan ve ayni ekonomik sektérde bulunan farklik
kurumlar arasinda. Bazi durumlarda, 6rnegin kritik altyap: hizmetlerinde hiikiimetler
bu gibi isbirlikleri tesvik edebilmektedir.

e Kamu ve 6zel sektorler arasinda, 6rnegin emniyet giiglerinin, egitim kuruluslarinin ve
daha genelde sivil toplumun 6zel sektorle igbirligi yapmasi gibi.

e Kurumlar ile kullanicilar1 ve miisterileri, ve daha genel anlamda sivil toplum arasinda
yapilan igbirligi.

Kamu politikalar1 olusturma baglaminda, daha iyi politikalarin gelistirilmesi ve daha genis
katilim saglanmasi i¢in gerekli sartlar olusturmada ¢ok paydasl yaklagim oldukg¢a 6nemli yer
tutmaktadir (Boliim 2. A. 4). Bu durum daha pratik seviyede, farkindalik ve beceriler, siber
su¢ (drnegin emniyet giicleri ile isbirligi), BGVME/BAME®, bilgi aligverisi ve paylasimi®?
gibi bir¢cok alanda kamu-6zel sektor ortakligi ve girisimlerine doniisebilmektedir. Boliim 2
(6zellikle B. 3, B. 4 kisimlar1) kamu-6zel sektor** isbirligi alanlar ile ilgili birgok &rnek
sunmaktadir.

Son olarak uygun oldugu durumlarda isbirligi sinir 6tesine de tasinmalidir.
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Uygulama ilkeleri

Tiim dijital giivenlik risk yonetimi dongiisii bu belgenin “Ana Kavramlar” kisminda ifade
edilmistir. Asagida siralanan bilesenler her bir Ilkeye odaklanmaktadir. Yine de genel bir
mesele olarak dijital giivenlik risk yonetimini, faaliyetleri uygulamalarimin siirekli degisen ve
bu ylizden siirekli belirsizlik i¢inde olan baglamina olabildigince cevap verebilecek durumda
tutmak yoluyla artan faydalar i¢in firsatlar olusturabilen yaratic1 ve esnek karar alma siirecleri
olarak anlayabilmek olduk¢ca Onem arz etmektedir. Bu, paydaslarin basari olasiliklarini
arttirabilmeleri i¢in esneklik ve uyum saglayabilme yetisi kazandiran bir dinamik bir zorluga
dinamik miidahale yontemidir. Bu yiizden dijital giivenlik risk yonetiminin yapis1 agagida
siralandig1 gibi olmalidir:

e Dongiisel: ekonomik ve sosyal faaliyetler, onlar1 barindiran dijital ortam ve dijital
giivenlik riskleri siirekli olarak degisim i¢indedir. Buna ayak uydurmak, idealde dijital
giivenlik riskinin stirekli olarak gézden gecirilmesini gerektirmektedir. Ancak pratikte
faaliyetin yonlendirdigi genel bir dongiliniin yaninda yeni tehditlerin ve agiklarin
ortaya ¢ikmasi, yeni vakalarin meydana gelmesi, diger baglamsal olgularin degismesi
gibi olaylarin yonlendirdigi daha 6zel dongiilerin olusturulmasi gerekmektedir. Risk
yonetiminin dongiisel yapisi Sekil 1’de en alttan risk degerlendirme asamasina ve
faaliyetle ilgili inovasyon durumunda da tasarim asamasina donen oklar yardimiyla
gosterilmektedir.

e Biitiinciil: dijital ortamin birbiri ile bagli olmasi nedeniyle risk yonetimi yaklagiminin
da biitiinsellik icinde olmasi gerekmektedir. Ornegin, deger zincirinin belli bir
asamasindaki agiklarin zincirin baska bir asamasindan gelen tehdit tarafindan istismar
edilebilmesi ve iiciincii bir noktada sonug¢ dogurabilmesi nedeniyle risk yonetimi, ilgili
faaliyetin tiim deger zincirini kapsamalidir. Deger zinciri boyuncaki insanlarla
(bireylerle), siireglerle (kurallarla ve prosediirlerle) ve kullanilan teknolojilerle alakali
bilesenleri de kapsamalidir. Bu ylizden yineleyen siirecler ya da metodolojiler
olusturmadan diger risk kategorileri ile beraber yonetilmelidir.

o Sistematik: bitiinciil bir risk yonetim dongiisiiniin karmagikligr ilgili kurumun ve
faaliyetin karmagikligini yansitma egilimindedir. Bu artan karmagiklig1 yonetebilmek
adina en dogru yol, farkli bilesenlerin ayrildig1 ve her birine biitiiniin baglaminda
miidahale edildigi sistematik bir yaklasimdir.

Dongiisel, biitiinciil ve sistematik bir dijital giivenlik risk yonetimi yaklagiminin olusturulmasi,
asagida (Inovasyon Ilkesi) anlatildig1 gibi riskin firsatlarla beraber yonetildigi kosullar1 ortaya
cikarmaktadir. Bu ayni1 zamanda insan haklarin1 ve temel degerleri, baskalarimin hukuki
cikarlarin1 gozetmenin yaninda giivenlik Onlemlerinin insan haklar1 ve temel degerler ve
dijital ortam {istiindeki potansiyel etkilerini dikkate almada daha kapsamli ve uygun bir
yaklagim sunmaktadir.

Cesitli metodolojiler, standartlar ve en iyi uygulamalar risk yonetiminin yiiriitiilmesine destek

olabilmektedir. Bunlar tiim siirecin yaninda gilivenlik dnlemleri ve hazirlik gibi daha 6zel
yonler i¢in de olmak iizere tiim seviyelerde yardimci olmaktadir.
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5. Risk degerlendirme ve miidahale dongiisii

Stirekli bir risk degerlendirme ve miidahalesi giivenlik ile ilgili kararlarin ilgili sosyal ve
ekonomik faaliyetle ve risk ile uygun ve orantili olmasini saglamak adina 6nemlidir.

Risk degerlendirmesi cesitli alt asamalara ayrilabilen analitik bir siirectir. Buna gore risk 1)
tespit edilir: yani risk faktorleri genelde deneyime, tarihsel verilere, teorik analize, uzmanlarin
gortislerine ve fikirlerine vs. dayali olarak taninir; i) analiz edilir: yani risk anlasilir ve riskin
seviyesi belirlenir. Yukarida da bahsedildigi lizere bu seviye genelde olasilik ve ilgili sosyal
ve ekonomik faaliyet lizerindeki etki iizerinden ifade edilir; iii) degerlendirilir: yani risk,
faaliyet ve ondan beklenen sosyal ve ekonomik hedefler ve faydalar ile ilgili kabul edilebilir
risk seviyesi ile karsilastirilir.

Her ne kadar risk degerlendirmesi Oncelikle hedeflerin iizerindeki belirsizligin potansiyel
sonuclarina odaklanmasi gerekiyor olsa da uygun oldugu durumlarda, iistlendikleri rollerin
kapsamina ya da riskten etkilenme durumlarina gére baskalarin iizerindeki potansiyel etki de
dikkate alinmalidir (6rnegin gizlilik, bkz. Kutu 4). Risk degerlendirmesinin ayni zamanda tiim
dijital ekosistemdeki belirsizligin (toplu risk) olasi etkilerini de dikkate almas1 gerekmektedir.

Risk miidahalesi*®, bir karar alma siireci olup, risk degerlendirmesinin sonucuna bagli olarak
onu nasil degistirip faaliyetten beklenen ekonomik ve sosyal faydalara gore kabul edilebilir
seviyeye getirebilinecedi ile ilgilidir ve ayn1 zamanda baskalariin hukuki ¢ikarlar1 {izerindeki
olasi etkileri de (“kabul edilebilir risk seviyesi”) dikkate almaktadir. Bu hukuki ¢ikarlar insan
haklar1 ve temel degerlerin (ilke 3) yaninda dijital ortamin isleyisini de kapsamaktadir.

Genel olarak riske miidahalede dort olasilik vardir (bkz. Sekil 1), bunlar su sekilde
siralanabilir:

o Kabul etmek: “riski almak™ ve belirsizligin kismi ve tamamen basarisizlik da dahil
olmak tizere hedefler lizerindeki etkilerini kabul etmek. Eger faaliyet istlenildiyse risk
tamamen elimine edilemez, bu yiizden belli bir “artik” risk kabul edilmelidir (bkz. Ilke
2 Sorumluluk). Genelde risk yonetimi,faaliyetin yiiriitiilmesinden elde edilen faydanin
artik riskten agir basmasiyla ekonomik olarak verimli olur.

o Su yontemler vasitasi ile kabul edilebilir seviyeye indirmek: 1) risk yonetiminde tespit
edilmis olan aciklar1 istismar eden belli potansiyel tehditlere kars1 faaliyetleri korumak
icin giivenlik dnlemleri segmek ve uygulamak (ilke 6); ii) inovasyona (Ilke 7) yol
acabilecek bir sekilde, ornegin tekrar tasarlamak ya da farkli bir sekilde yiiriitmek
vasitasiyla faaliyeti degistirmek; iii) vakalarin ger¢eklesmesi halinde bunlarla basa
c¢ikabilmek i¢in hazirlik énlemleri tanimlamak ve gerektiginde uygulamak (lke 8).

o Transfer etmek: Ornegin sigorta gibi soOzlesmeler vasitasiyla faaliyetin hedefi
iizerindeki istenmeyen etkileri bagka birine yoneltmek. Dijital giivenlik risk sigortasi
ileri ¢aligmalar i¢in faydali bir alan olabilecek durumdadir.

o Kagimmak: faaliyeti gergeklestirmeyerek ya da ilgili dijital bileseni ortadan kaldirarak
riski elimine etmek.

“Kabul edilebilir risk seviyesi”, faaliyeti gergeklestiren ve risk ile kars1 karsiya olan paydas
tarafindan belirlenmelidir. Paydasin bir faaliyeti iistlenirken kabul etmeye razi oldugu risk
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miktarmin olgiitiine “risk istah1” adi verilmektedir. Bu faaliyet ve hedefleri ile ilgili birgok
faktoriin yaninda kurum kiiltiirii ve stiline, piyasa kosullarina ve teknik ortama vs. baghidir.
Bazi durumlarda hukuki ve diizenleyici baglama gore de sinirlandirilabilmektedir. Tamamen
kabul edildigi ya da tamamen kag¢inildig1 durumlar haricinde riskin nasil kabul edilebilir bir
seviyeye indirilecegi ya da transfer edilecegi yoniinde bir karar alinmasi gerekmektedir.

6. Giivenlik onlemleri

Giivenlik Onlemleri, ekonomik ve sosyal faaliyetlerin korunmasinda vazgegilmez oldugu
kadar bu faaliyetler iistiinde olumsuz etkilerde de bulunabilmektedir. Bu ilke giivenlik
onlemlerinin riske ve ilgili ekonomik ve sosyal faaliyete uygun ve orantili olarak en iyi
sekilde risk degerlendirme ve miidahale siirecine dayanarak se¢ilmesini, uygulanmasini ve
gelistirilmesinin yollarin1 vurgulamaktadir (dijital giivenlik risk yonetimi tanimi i¢in onceki
kisimlara bakiniz).

Ornegin, giivenlik onlemleri faaliyetin maliyetini arttirabilir ve kullanilabilirligini,
performansini ve iyilestirilme potansiyelini etkileyebilir. Birgok teknik giivenlik onlemi bir
diizeye kadar bilgi akisinin kisitlanmasini (6rnegin giivenlik duvari) ya da prosediirlere ek
basamaklar getirilmesini (6rnegin dogrulama) icermektedir. Bazilar1 karmasiklig1 arttirmakta
(6rnegin kriptografi) ve yonetilebilir halde birakabilmek i¢in islevsellik yoniinden bir takim
odiinler vermeyi gerektirmektedir. Potansiyel olarak insan haklarini ve temel degerleri
etkileyebilecek olan giivenlik dnlemlerine giivenlik tehditlerini tespit edebilmek i¢in trafik
akisini izleme ve analiz etme (“derin paket denetimi™) gibi kisisel verilere erisim gerektiren
yontemler ornek olarak gosterilebilir. Giivenlik uzmanlar1 genelde isleri esnasinda kisisel
verilerle kars1 karsiya bulunmaktadir. Ornegin, bir vakay analiz etmek icin kisisel hesaplara
erismeleri gerekebilmektedir. Ayni zamanda bir vakay1 daha iyi analiz edebilmek ya da adli
tip sorusturmalar i¢in vakayla ilgili kisisel verileri {igiincii taraflara aktarmalar1 s6z konusu
olabilmektedir. Kriz yonetimi de, 6rnegin bir tehditin yayilmasini dnlemek i¢in bir hizmeti
kaldirmak ve potansiyel olarak kullanicilarin haklarini sinirlamak gibi durumlarin olusmasina
neden olabilmektedir. Dijital gilivenlik risk yonetim dongiisii, giivenlik dnlemlerinin bu gibi
potansiyel olumsuz etkilerinin dikkate alinmasi ve uygun araglar ve uygulamalarla
giderilmesini saglamak adina sistematik bir yaklasim sunmaktadir.

Giivenlik onlemleri bazen “giivenlik mekanizmalar1”, “giivenlik kontrolleri” ya da “gilivenlik
tedbirleri” olarak da adlandirilmakta ve farkli yapilara sahip olabilmektedir: dijital (6rnegin
gilivenlik yazilimi), fiziksel (6rnegin kilitler, kameralar, ¢itler) ya da karma (6rnegin akilli
kart); insanlarla ilgili (6rnegin egitim), siireglerle ilgili (6rnegin kurumsal kural ya da
uygulamalar) ya da teknolojiler ile ilgili (6rnegin kriptografi); hukuki (6rnegin sézlesme),
yontemsel (0rnegin standartlar), yonetimsel vs. Bunlar sadece olasi siniflandirmalar 6rnektir.

Giivenlik Onlemleri ayn1 zamanda aciklara da hitap etmektedir. Tipk:1 tehditlerin stirekli
degismesi gibi, dijital ortamdaki aciklar da siirekli olarak degismektedir. Bu nedenle kurumlar
siirekli olarak yeni ortaya ¢ikan tehditlerin 6niine gegebilmek i¢in agiklari olabildigince ¢abuk
taramali, degerlendirmeli ve uygun bir sekilde miidahale etmelidir.

Riskin dinamik bir yapisi olmasi nedeniyle glivenlik dnlemleri faaliyet planlanirken yukarida
aciklanmis olan dongiisel, biitiinciil ve sistematik yaklagim kullanilarak belirlenmeli ve
faaliyet siiresi boyunca giincellenmelidir. Bazi onlemler faaliyete tasarim agsamasinda yani
ornegin 6nemli olmalar1 ya da faaliyetin ilgili kisminin sonradan degistirilmesinin miimkiin
olmamasi1 gibi nedenlerle temel bilesen olarak yerlestirilmelidir. Ancak, risk dinamik
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oldugundan diger giivenlik onlemleri de siirekli risk degerlendirme ve yoOnetim dongiisii
cercevesinde ele alimmalidir.

Dijital ortamin tasarimi, yonetimi ve isletiminde role sahip olan paydaslar, giivenlik 6nlemleri
ile ilgili olarak her zaman en iyi uygulamalar1 benimsemeli ve standartlara uymalidirlar. Cogu
genel ve sektor tabanli standartlar ve 1yl uygulamalar giivenlik Onlemlerine
uygulanabilmektedir. Bu gibi standartlara uymak genelde giivenlik risk yonetiminin yaygin
meselelerine hitap edebilmekte ve kuruma ya da faaliyete 6zel meselelere daha fazla zaman
ve kaynak ayrilabilmesine olanak tanimaktadir.

BIT iiriin ve hizmeti gelistiren ve idare eden paydaslar bu iiriin ve hizmetlere giivenlik
onlemleri yerlestirmeli, kullanicilarini bilgilendirmeli ve uygun olan durumlarda bunlarin
kullanimu ile ilgili olusan risklerle bas edebilmeleri i¢in destek saglamalidir.

7. inovasyon

Giivenlik onlemlerini uygulamanin yaninda paydaslar dijital giivenlik riskine maruziyetlerini
faaliyetler ve giivenlik Onlemleri ile ilgili inovasyonlar yoluyla da azaltabilmektelerdir.
Inovasyon genelde yeni ya da énemli dlgiide gelistirilmis bir iiriiniin (mal ya da hizmet) ya da
stirecin  (iiretim ya da dagitim yontemleri), yeni bir pazarlama yonteminin ya da is
uygulamalari, igyeri organizasyonu ya da dis iliskiler alanlarinda yeni bir kurumsal yontemin
uygulamaya sokulmasi olarak tanimlanmaktadir*S.

Dijital giivenlik risk yonetimi baglaminda, riski azaltmak adina yapilan inovasyon dijital
boyutlar1 da bulabilen ya da bulanmayabilen birgok farkli sekilde olabilmektedir. Ornegin,
kurumun ekonomik ya da is modelini, 6deme yoOntemleri gibi siiregleri ve hatta {irliniin
fiziksel, hukuki ya da diger dijital olmayan bilesenlerinin tasarlanmasini etkileyebilmektedir.
Bir faaliyetteki belirsizligin olasi etkilerini azaltmak i¢in uygulanan inovasyonun kendisi de
faaliyetin baska boyutlar ile ilgili belirsizliklere neden olabilmektedir. Bu nedenle tekrar bir
degerlendirme ve miidahale dongiisiine sokulmas1 gerekmektedir.

Boylelikle, dijital giivenlik risk yonetimi, bir faaliyetle ilgili ekonomik ve sosyal karar alma
siireclerinin bir parcgasi olarak yaklasildiginda inovasyon igin itici bir gili¢ olabilmektedir.
Dijital giivenlik risk yonetimi kararlari temel ekonomik ve sosyal karar alma siirecinden izole
edildiginde bunlara inovasyon i¢in potansiyel itici gii¢ olarak yaklasilmasi daha zor hale
gelmektedir. Bu durumlarda bu kararlar, rekabet avantaji saglamada tesvik edici olmaktan
ziyade yavaglatici olarak ya da maruz kalinan sinirlamalar olarak goriilebilmektedir.

Aslinda risk, inovasyon ve ekonomik ve sosyal gelisme birbirleriyle oldukca ilintilidir.
Ornegin tarih boyunca yapilan birgok insan icadi ve gelismeyi belirsizlikle bas edebilme
arzusu ya da gereksinimi ile iliskili olarak gérmek miimkiindiir: 6rnegin iklim belirsizlikleri
mutlak surette semsiyenin icadinin yaninda kithik riskini azaltabilmek adina tarim, gida
depolama, isleme ve dagitimi gibi alanlarda da hatir1 sayilir gelismelere neden olmustur.
Dijital ortamda risk ve inovasyonun birbiriyle iliskisini daha iyi anlayabilmek adina daha
fazla calisma yapilmasi faydali olacaktir.

Bu acidan bakildiginda, bu Ilke daha genis bir bigimde risk ydnetiminin deger koruma ve
iretmede genel bir yaklasim olarak goriilebildiginin  kabul edilmesi olarak
yorumlanabilmektedir. Risk yoOnetimi, kurumlarin siirekli degisen bir ortamda basari
olasiliklarin1 arttirabilmek adina belirsizliklere sistematik olarak miidahale edebilmesini
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saglamaktadir. Ancak, yukarida da belirtildigi gibi, belirsizliklerin faaliyete etkileri her zaman
olumsuz olmayabilir. Riskin hem olumlu hem de olumsuz tarafi vardir: belirsizlikler bir
faaliyeti olumsuz olarak etkileyebildikleri gibi ayni zamanda faaliyeti iyilestirebilecek
firsatlar da olusturabilmektedir. Riski ve firsatlar1 ayni karar alma siirecinin her iki yiizlinii de
olusturdugu diistiniildiigiinde, risk yonetimi su maddeleri kapsayan bir dongii olarak ele
almabilir: 1) “olumsuz risk”, “olumlu risk” (firsatlar) ile beraber degerlendirilir; ve ii) risk
miidahalesi, hedefleri en iyi sekilde yerine getirebilmek adina olumsuz riski kabul edilebilir
seviyelere indirebilmenin yaninda pozitif riskten de faydalanmayi, yani firsattan yararlanmay1
icermektedir. Bu iki olgunun tek bir dongiisel, biitiinciil ve sistematik ¢ergevede birlestirilmesi
kurumun ¢evikligini ve miidahale edebilirligini arttirmanin yaninda rekabeti desteklemekte ve
inovasyonu saglamaktadir.

Risk y&netimine bu tiirden bir yaklasim nispeten yenidir*’ ve potansiyel faydalarmin ve
genellestirilmesindeki engellerin 6zellikle dijital giivenlik riski ile ilgili olacak sekilde daha
iyi anlagilmasi i¢in daha fazla calisma yapilmasi gerekmektedir. Bu nedenle Tavsiye Metni,
riske yaklasimda risk faktorlerini agiklamakta kullanilan terimlerle (6rnegin tehditler, agiklar
ve vakalar) ve koruma alani ile ilgili olan “giivenlik” kavramina ait terminolojiyle (6rnegin
siireklilik, biitiinsellik, gizlilik) gosterildigi tizere olumsuz yonlerini ele almaktadir. Yine de
Inovasyon Ilkesi dijital giivenlik risk yonetiminin firsatlar1 degerlendirmede ve inovasyona
destek olmada Oncii bir gii¢ olarak goriilebileceginin altin1 ¢izmektedir.

8. Hazirlik ve siireklilik

Dijital giivenlik risk yonetimi, vakalarim her zaman onlenebildigi tamamen “gilivenli ve
korunakli” bir dijital ortam saglamanin imkansiz oldugunu kabul etmeye dayanmaktadir.
Saglam giivenlik dnlemlerinin uygulanmasina ve diizgiin bir sekilde yonetilmesine ragmen
vakalar meydana gelebilir ve ekonomik ve sosyal faaliyetleri etkileyebilirler. Bu nedenle
dijital glivenlik risk yonetimi giivenlik dnlemlerinin ve inovasyonun olusturulmasindan ibaret
degildir. Aym1 zamanda, vakalar meydana geldiginde onlarin ekonomik ve sosyal faaliyetler
tizerindeki olumsuz etkilerini azaltmak ve bu faaliyetlerin devamliligini ve dayanikliligini
saglamak adma risklerin azaltilmasini saglayacak mekanizmalarin Onceden tanimlandig
hazirlik ve siireklilik planlarini da icermesi gerekmektedir.

Bir hazirlik ve siireklilik planinin vakalarin dijital ortamda yayilma ve tirmanma hizlarim
dikkate almasi gerekmektedir. Vakanin tirmanma asamalar1 genellikle ilgili ekonomik ve
sosyal faaliyetleri ve hedefleri etkileyen sonuglarin kapsami ve biiyiikliigi ile alakali olarak
ayirt edilmektedir. Tkaz (etki yok), Vaka (sadece IT iizerinde etki var), Acil Durum (smirh
ekonomik ve sosyal etki), Kriz (kurumun varligini tehdit edecek diizeyde etki var) gibi gesitli
tirmanma seviyeleri tanimlanabilmektedir. Baglama goére baska terimler ve seviyeler de
kullanilabilir. Ornegin, kamu politikalar1 tek bir kuruma, bulundugu sektdre, ulusal
ekonominin biitiiniine ve ulusal smirlarin 6tesine olan etkileri dikkate alabilmektedir. Vaka
esnasinda riskin uygun bir sekilde yonetilebilmesini saglama icin her bir tirmanma seviyesi
icin sorumluluk dagilimi farkli sekilde olmalidir. Burada, bir vakanin ekonomik ve sosyal
etkilerinin yaninda teknik boyutlarinin da karar alicilar tarafindan anlasilmasini saglamak i¢in
isbirligi yine 6nemli bir rol iistlenmektedir.

Bir hazirlik planinin dijital glivenlik vakalarinda 6nleme, tespit etme, miidahale ve toparlanma
asamalarin1 kapsamasi gerekmektedir. Aynt zamanda hem bireysel hem de kamu ve 6zel
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sektor kurumlari arasinda ve ulusal sinirlarin 6tesinde de olmak {izere diger paydaslarla uygun
bilgi alig verisi gibi isbirligine yonelik eylemleri hesaba katmalidir. Riskin dinamik yapisini
da dikkate almak adina siirekli ve dongiisel bir bi¢cimde test edilmeli, degerlendirilmeli ve
gozden gecirilmelidir. Ayn1 zamanda Bilgisayar Acil Miidahale Ekipleri (BAMEIler) olarak da
adlandirilan Bilgisayar Giivenlik Vakasi Miidahale Ekipleri (BGVMEler) paydaslara belli
dijital giivenlik vakalarina karsi miidahale etmeye yardimci olmak anlaminda 6nemli role
sahiptir. Karar alicilar BGVMEler/BAMElerin faaliyetlerini yansitan uluslararasi olarak
karsilagtirilabilir istatistiksel gostergelerden genel risk seviyesini daha iyi anlayabilmek adina
yararlanabilir.

Son olarak, uygun bildiri prosediirleri de planin uygulanmasinin 6énemli bir parcasi olarak

goriilmelidir. Bunlar bazi durumlarda goniillii olarak, bazi durumlarda da kanunla belirlenmis
olarak diizenlenebilmektedir.
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Ek Gelecekteki ¢calismalar icin olasi alanlar

Gelecek calismalar i¢in olas1 alanlar sunlar1 kapsamaktadir:

Kurumlarda dijital giivenlik risk yonetim idaresi: teknik bir meseleden liderlik
onceligine

Gizlilik i¢in risk yonetimi: OECD Gizlilik Ana Esaslarii daha iyi uygulayabilmek
icin dijital giivenlik risk yonteminden yararlanmak. Dijital giivenlik ve gizlilik risk
yonetimleri arasindaki benzerlikler, farkliliklar ve sinerjileri ve ortak bir ¢erceveden
olusabilecek firsatlar1 incelemek

Inovasyon ve dijital giivenlik risk yonetimi arasindaki iliskinin yani sira dijital
gilivenlik meselelerine “risk ve firsat” yonetimi yaklasimi uygulandigi durumda (deger
korumak ve iiretmek i¢in risk yonetimi) ortaya cikan uygulanabilirlik, faydalar ve
giicliikler.

Dijital giivenlik risk yonetimi sigortaciliginin getirecegi firsatlar ve giigliikler.

Ilkeleri KOBiler ve bireyler igin yorumlamak.

Dijital giivenlik risk yonetimi ile ilgili denetim.

Tavsiye Metninde Boliim 2°de gegen kamu politikalari i¢in rehberlik

Uluslararasi isbirligi ve gelismekte olan ekonomiler.

Dijital giivenlik riskine dair bulgular1 gelistirmek.
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35. OECD, 2012d.

36. Tavsiye Metninin girizgahindaki “Diislinceli” ifadesi (10. paragraf) paydaslarin dijital
ortamin korunmasi adina sorumluluk paylastiklarin1 vurgulamaktadir. “Toplu sorumluluk™
kavramu ile ilgili daha fazla detay i¢in bkz. ISOC, 2015.

37. United Nations, 1948, 1966a ve 1966b.

38. Tavsiye Metninin “gilivenlik onlemleri” terimini dijital giivenlik risk yonetimi i¢in alinan
glivenlik Onlemlerini ifade etmek i¢in kullandiginin altim1 ¢izmek gerekmektedir. Diger
tiirdeki glivenlik 6nlemleri metnin kapsami disindadir.

39. 2001 Internet Politikas1 Olusturma ilkeleri i¢in Konsey Kararmi (OECD 2011) aciklayan
Bildiri sunu ifade etmektedir: “[...] Internetin agik ve erisilebilir yapisinin ifade 6zgiirliigiiniin
yararina ve arastirma ve ekonomilerimize ¢ok genis alanda inovasyon sagladiklari igin
gelistirme de dahil olmak tizere bilginin, birikimin ve goriislerin kullanicilar tarafindan
paylasilmasinin saglanmasi agisindan desteklenmesi gerekmektedir [...]”. 2011 Tavsiye Metni
ise “Internet Ekonomisi i¢in politikalarin1 gelistirirken ya da gdzden gegirirken, Uyelerin
diger paydaslarla isbirligi halinde su yiiksek diizel ilkeleri dikkate almalar1 tavsiye
edilmektedir [:] [...] Seffaflig1, adil yargilamay1 ve hesap verilebilirligi saglamak.” ifadesini
kullanmaktadir. Bu noktada Bildiri ayrica sunu ifade etmektedir: “Internet ortaminda kamu
gilivenini tesis etmek adina politika olusturma siiregleri ve seffaflik, adil yargilama ve hesap
verilebilirlik saglayan saglam politikalar tesvik edilmelidir. Seffaflik internet kullanicilarinin
kendi hak ve ¢ikarlar1 dogrultusunda zamanli, erisilebilir ve hukuk dahilindeki bilgiye sahip
olabilmelerini saglamaktadir. Adil yargilama haklarin tanimi, beyani ve savunulmasinin
idaresinde ongoriilebilir karar alma siirecleri saglamaktadir. Hesap verilebilirlik ise taraflari
uygun olan durumlarda Internet iistiindeki eylemler igin hesap verebilir hale getiren politikalar
vasitastyla saglanmaktadir.”

40. OECD 2013b, Béliim Ug, paragraf 15 a).
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41. Isbirligi 2002 Giivenlik Ana Esaslarida kullanish bir kavram olarak vurgulanmistir. Bu
Tavsiye Metninde ise artan oneminin ve diger ilkeleri desteklemedeki énemli roliiniin altimi
¢izmek amaciyla Ilke haline getirilmistir.

42. llging bir 6rnek olarak, bir Kore BAME konsorsiyumu olan, 1996 yilinda giivenlik ile
ilgili ortak ¢ikarlar hususunda ortaklar ile bilgi paylasimi ve isbirliginde bulunmak iizere
kurulmug olan CONCERT verilebilir. CONCERT Kore’deki 300’{in {istiinde bilgi gilivenlik
iinitesini, ilgili enstitiileri ve yonetimleri barindirmaktadir. Bkz.www.concert.or.kr.

43. Birlesik Krallikk Siber Giivenlik Bilgi Paylasim Ortakhigt  (CiSP) gibi.
Bkz.www.cert.gov.uk/cisp.

44. “Kamu-6zel” ifadesindeki “6zel” terimi isletmeler, kar amact glitmeyen kurumlar, sivil
toplum, akademi, teknoloji camiasi vs. gibi paydaslar icermektedir.

45. Risk “miidahalesi” bazen risk ‘“azaltimi” gibi farkli ifadelere sahip olabilmektedir.
Terminoloji ve tanimlar i¢in bkz. Kutu 3. Risk miidahalesi ile ilgili diger terimler sunlar1 da
kapsamaktadir: riski kabul etmek, almak ya da tistlenmek; riski azaltmak, kiicliltmek ya da

minimize etmek; riski transfer etmek ya da yeniden tahsis etmek; riski engellemek ya da yok
etmek.

46. OECD/Eurostat, 2005.

47. Piper, 2014.
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EKONOMIK iSBIiRLiIGi VE KALKINMA ORGUTU (OECD)

OECD, kiireselligin getirdigi ekonomik, sosyal ve ¢evresel glicliiklere hitap edebilmek adina
birlikte caligabildigi 6zel bir forumdur. OECD ayn1 zamanda sirket yonetimi, bilgi ekonomisi
ve yaslanmakta olan niifusun getirdigi gii¢liikler gibi yeni gelismelere ve endiseleri anlamak
ve devletlerin bunlara cevap verebilmesine yardimci olmak adina yapilan girisimlerin de
onciisii konumundadir. Orgiit hiikiimetlerin politika deneyimlerini karsilastirabilecekleri,
ortak sorunlara ¢6ziim arayabilecekleri, iyi uygulamalar1 tanimlayabilecekleri ve yerel ve
uluslararasi politik isbirligi i¢in ¢alisabilecekleri bir ortam sunmaktadir.

OECD iiye iilkeleri sunlardir: Avustralya, Avusturya, Belgika, Kanada, Sili, Cek Cumhuriyeti,
Danimarka, Estonya, Finlandiya, Fransa, Almanya, Yunanistan, Macaristan, izlanda, Irlanda,
Israil, Italya,

Japonya, Kore, Liiksemburg, Meksika, Hollanda, Yeni Zelanda, Norveg, Polonya, Portekiz,
Slovak Cumbhuriyeti, Slovenya, Ispanya, Isveg, Isvicre, Tiirkiye, Birlesik Krallik ve Amerika
Birlesik Devletleri. Avrupa Birligi de OECD ¢aligsmalarinda yer almaktadir.

OECD Yaynlar genis bir sekilde Orgiitiin istatistik toplama ve ekonomik, sosyal ve ¢evre

alanindaki arastirmalarinin yaninda liyelerinin tizerinde uzlastig1 sozlesmeler, rehberler ve
standartlar yaymaktadir.
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Bu OECD Tavsiye Metni ve Yardimci El Kitabi tiim paydaslar i¢in
dijital giivenlik riskinin ekonomik ve sosyal refah boyutunda rehberlik
saglamaktadir. Dijital ekonominin biiyiime, refah ve kapsayicilik i¢in
olduk¢a 6nemli bir hale geldigi bu ekonomik baglamda, dijital
giivenlik riski daha genis bir ekonomik ve sosyal perspektifte ve bu
riskin yonetimi de paydaslarin karar alma siireclerinin pargasi olarak
ele alinmalidir.
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